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Reconocimiento 

•  Información proveída por el servicio web. 

•  Información proveída por servicio públicos   
 (DNS, google, etc.) 

•  Herramientas de escaneo (puerto, servicios y 
 crawlers). 

 

 

ACTIVO 
PASIVO 

En esta fase el intruso busca la mayor cantidad de información de los 
servicios web directamente e indirectamente: 
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Información sobre el sitio www.redisybd.unam.mx obtenida desde netcraft.com 



Búsqueda de información sobre tecnologías y versiones al sitio web redisybd.unam.mx a 
través del escáner nmap. 
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Divulgación de información de depuración de un servidor en producción a causa de errores. 
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Análisis de vulnerabilidades 

Durante esta etapa se buscan defectos, errores y 
vulnerabilidades en las tecnologías web identificadas: 

 
•  Vulnerabilidades bien conocidas en el servidor web, 

 manejador de base de datos, bibliotecas, 
 complementos, etc. 

•  Vulnerabilidades en la programación de sistemas web, 
 variables susceptibles a inyección de código, incorrecta 
 validación de datos. 

•  Errores en el diseño, uso de protocolos inseguros, 
 recursos desprotegidos, etc. 

 

Pruebas 
manuales 

Pruebas 
automatizadas 
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Ejemplo de búsqueda de vulnerabilidades con la herramienta nmap 
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Explotación 

En este proceso el intruso aprovechará la vulnerabilidad identificada 
previamente para realizar acciones no autorizadas en el sistema web: 

 
• Obtención de privilegios en el sistema operativo. 

• Obtención de privilegios dentro de la aplicación web. 

• Obtención de privilegios en la base de datos. 

• Fabricación o modificación de contenido y datos. 
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Gráfica de ataques web registrados en una semana con el IDS Suricata 
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Persistencia e incremento de la superficie del 
ataque 

• Ejecución de programas para 
la persistencia de la intrusión. 

• Búsqueda de nuevos recursos 
y servicios para incrementar 
privilegios o el área de 
ataque. Se repite el proceso. 
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Información trasmitida desde un servidor web comprometido a un 
servidor utilizado para transacciones de criptomoneda. 

19/09/2017 Universidad Nacional Autónoma de México, REDISYBD 



Vulnerabilidades más comunes 
en las tecnologías web 



Estadística tomada de https://nvd.nist.gov/vuln/visualizations/cwe-over-time 

Distribución de vulnerabilidades más comunes cada año 
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Inyección de código  

• Este tipo de ataque aprovecha la confianza que tienen las tecnologías 
web (navegador, servidor web, manejador de base de datos) en los 
datos que se transfieren mutuamente.  

• Estos datos son modificados intencionalmente para ejecutar código 
arbitrario en las tecnologías que no validan los datos de entrada. 

19/09/2017 Universidad Nacional Autónoma de México, REDISYBD 



Ejemplos 
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Inyección de código SQL 

• Es un ataque orientado a los servicios web que generan código 
dinámicamente y utilizan una base de datos SQL para ello. 

• Ocurre cuando no hay una verificación de los datos externos que se 
usan para generar la consulta a la base de datos, y se ejecutan. 
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Sitio vulnerable a inyección SQL tomado del proyecto DVWA (http://www.dvwa.co.uk) 

Código fuente 

vista  
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Código fuente 

vista  
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Sitio vulnerable a inyección SQL tomado del proyecto DVWA (http://www.dvwa.co.uk) 



XSS 

• El objetivo del ataque es insertar código ilegítimo interpretable por 
un navegador web, con el fin de que los usuarios lo ejecuten. 

• Ocurre cuando no hay una verificación de los datos externos que se 
usan para generar contenido dinamicamente. 
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Sitio vulnerable a XSS tomado del proyecto DVWA (http://www.dvwa.co.uk) 

vista del sitio 

Código fuente 

contenido generado dinámicamente 
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</PRE> <form> <br><br><HR> <H3>This feature requires account login:</H3 > 

<br><br> Enter Username:<br><input type="text" id="user" name="user"><br> 

Enter Password:<br><input type="password" name = "pass"><br> 

<input type="submit" name="login" value="login"  /></form> <br><br><HR> 

<PRE> 

Código fuente HTML inyectado 

Vista en el navegador 
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Ataque de XSS a servidor de correo Zimbra tomado de: https://www.youtube.com/watch?v=Z6f59aHaCfw 



Ataque de phishing a través de un XSS a un servidor de correo Zimbra tomado de: 
https://www.youtube.com/watch?v=Z6f59aHaCfw 



Secuestro de sesión y credenciales de 
autenticación. 

• Es un ataque enfocado a la impersonalización de usuarios en los servicios 
Web, eludiendo los mecanismos de autenticación y gestión de sesiones 
implementados  en las aplicaciones. 

 

• La autenticación es el proceso mediante el cual se busca verificar la identidad 
digital del usuario, mediante este ataque se pueden obtener credenciales de 
acceso y/o el identificador  de sesión. 
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https://us.123rf.com 



Top Ten OWASP 
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https://www.owasp.org 



Esquemas de autenticación  
• Digest (Función de Digestión 

HASH) 
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• Básico 

 

hola:hola 

https://i.pinimg.com 

https://www.base64decode.org/ 

https://www.owasp.org/images/e/e6/Bf-milworm.jpg 



Esquemas de autenticación  

• Basado en formularios 
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• Integración con Windows 
(NTLM) 



Esquemas de autenticación  

• Métodos mas complejos como: 
• Biométricos 

• Token 

• SAML y  OpenID, JWT 

• Generadores de código de acceso para navegadores  

• OAuth 2.0 
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Algo que 
se sabe  

Algo que 
se es  

Algo que 
se tiene 

https://www.draw.io/ 
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¿Cómo pueden hacerlo? 

• Robo de cookies mediante XSS (document.cookie) 

19/09/2017 Universidad Nacional Autónoma de México, REDISYBD 

Aplicación vulnerable del proyecto OWASP 
(https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project) 

https://www.owasp.org 



¿Cómo pueden hacerlo? 

• Envío de credenciales de autenticación y/o ID de sesión por métodos 
inseguros 
• Por GET (url) y POST   (básico y Digest) 

Aplicación vulnerable del proyecto OWASP 
(https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project) 
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https://www.wireshark.org/ 



¿Cómo pueden hacerlo? 

• Envío de credenciales de autenticación y/o ID de sesión por 

métodos inseguros 
• Redirección entre HTTPS y HTTP 

Información sensible  transmitida por canales inseguros 

http://cdn.freeperformancesoftware.com 



¿Cómo pueden hacerlo? 

• Diseño y gestión del ID 

de sesión 
• Tiempo de expiración 

• Predicción de ID de sesión 

Aplicación vulnerable del proyecto OWASP 
(https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project) 19/09/2017 



¿Cómo pueden hacerlo? 

• Otros métodos   
• Acceso inseguro a objetos ( contraseñas “hardcodeadas”) 

https://getfirebug.com/ 



¿Cómo pueden hacerlo? 

• Acceso inseguro a objetos ( contraseñas “hardcodeadas”) 
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¿Cómo pueden hacerlo? 

• Robo de credenciales mediante Phishing 
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http://www.computer-lock.com 

https://www.vodafoneteayuda. 

http://sipyme.org 

https://magazine.thehackernews.com 

http://ourizclick.ma/ 



• Robo de credenciales mediante Phishing 
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Casos de phishing 



ADVERTENCIA 

Las siguiente presentación contiene imágenes de alto impacto 

visual 

Se recomienda discreción 
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CVE-2017-5638 

 

• 7 marzo de 2017 

• 30-Day  

• Ejecución remota de comandos  

• Permisos de administración  
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Descripción de la vulnerabilidad  

• Sitio de apache: 

https://struts.apache.org/docs/s2-

045.html 

• Posible ejecución de código remoto 
cuando se realiza la carga de un 
archivo con el parser Jakarta 
Multipart. 

• Crítica. 

• Actualizar a Struts 2.3.32 o Struts 
2.5.10.1.  

 

• Sitio mitre: 
https://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2017-
5638 

• El parser Jakarta Multipart en apache 
Struts 2.2.3.x antes de 2.3.32 y 2.5.x 
antes de 2.5.10.1 no maneja 
correctamente la carga de archivos, 
lo cual permite a los atacantes 
ejecutar comandos mediante la 
cadena #cmd en el encabezado HTTP 
Content-Type.  
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Payload 
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Detalles técnicos de la vulnerabilidad 
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El recuento de los daños  

 

 

5 sitios 
vulnerables  2 servidores 

comprometidos 
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Universidad Nacional Autónoma de México, REDISYBD Kaspersky Lab, 2017 



Estadísticas en DGP 

• 15 días marzo: 

• 7500 ataques struts 2  

• 16000 ataques web 

• 15 días mayo:  

• 2500 ataques struts 2  

• 7800 ataques web 

• 15 días junio: 

• 1100 ataques struts 2 

• 6500 ataques web 

• 15 días de julio 

• 3000 ataques struts 2 

• 10300 ataques web  

[PERCENTAGE] 

53% 

Ataques WEB 

Struts Otros Ataques
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CVE-2017-9805 

 

• 7 septiembre de 2017 

• 30-Day 

• Ejecución remota de comandos  

• Permisos de administración   

 



Descripción de la vulnerabilidad  

• Sitio de apache:  

• https://cwiki.apache.org/confluence/display/WW/S2-052 

• Posible ejecución de código remoto cuando se utiliza el plugin REST con el 
manejador para deserialización de solicitudes XML. 

• Crítica. 

• Actualizar a Struts 2.3.34 o Struts 2.5.13.  
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Payload 
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Mejores prácticas de seguridad para 
tecnologías web 
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Mejores prácticas de seguridad: 

 Seguridad desde el diseño 
• Codificación segura y actualización de software continuamente 

• Uso de protocolos y tecnologías seguras 

 

 Configuración adecuada de las tecnologías web 
• prevenir divulgación de información 

• autorización adecuada a los recursos 

 

  Uso de un ambiente de seguridad en capas 
• Firewall de aplicación, DNS distribuídos, IDS... 
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Seguridad desde el diseño 
Uso de técnicas de programación adecuadas para disminuir los ataques de 
inyección de código: 

• Borrar los caracteres problemáticos: "\';--<> 
• Inhabilitar los caracteres problemáticos: \'\;\-\\ 

\<\> magic_quotes, mysql_real_escape_string() 
• Separar los datos del código explícitamente: 

prepared statements 
 

Los datos de entrada son preseleccionados de una lista o 
diccionario de nombres, direcciones, palabras, etc. Lo que no 
coincida con estos son rechazados. 
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Sanitización de datos validación de datos 



Seguridad desde el diseño 

• Corrección continua de errores de programación, actualizaciones de 
bibliotecas, frameworks, y tecnologías web. 

• Uso de sistemas de control de versiones, ambiente de prueba y 
realización de pruebas de seguridad. 
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Seguridad desde el diseño 

• Tecnologías y protocolos seguros: 
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Configuración adecuada de las tecnologías 
web 
Algunos ejemplos: 

• Exponer unicamente los puertos necesarios. 

• Uso de servicios o tecnologías actualizadas. 

• Uso del menor privilegio dentro del sistema operativo. 

• Habilitar las bitácoras relevantes a la seguridad. 

• Evitar que en producción haya modos de debug o que divulgen 
información. 

• Eliminar banners que den indicios sobre los servicios que están en 
funcionamiento (cuando sea posible). 

• No divulgar información relevante en el código fuente visto por el 
cliente. 
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Seguridad informática en capas 

•Diversas capas de seguridad en la aplicación 

Seguridad 
perimetral 

Firewall 
IDPS de 
aplicación 

Hardening 
del servidor 

Protocolos 
seguros 

Actualización 
continua 

Cifrado de 
datos 
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M. I. Israel Andrade Canales  

seguridad@dgp.unam.mx 

¡Gracias!, los esperamos en el taller de seguridad en 

aplicaciones web los días: 5 y 6 de diciembre de 2017 


