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+ REDTIC/NORMATECA

v la Red Universitaria de Responsables TIC (RedTIC) es un espacio para compartir
conocimiento, para apoyar e impulsar el cumplimiento de las disposiciones
institucionales en torno a las actividades TIC en entidades y dependencias
universitarias.

v' Recopila la normatividad aplicable a las Tecnologias de Informacion y
Comunicacion en nuestra Universidad.

v Facilita el acceso a distintos recursos educativos que han sido seleccionados
para complementar y fomentar el conocimiento del personal TIC de la UNAM
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e IMportancia de la REDISYBD

v' Es un grupo reconocido y consolidado al interior de la UNAM
conformado por universitarios expertos en temas de TIC.

v Aplica y desarrolla Ingenieria de Software y Bases de Datos
como parte de sus funciones de docencia, investigacion,
extension o de apoyo en la UNAM.

v Comprenden el entorno, fortalezas, necesidades de las dreas
de TIC universitarias.

v Destaca por fomentar el intercambio y difusion del desarrollo
y aplicacion de software de calidad en la UNAM.

v Es un importante canal de comunicacion al interior de la
UNAM en los temas ya referidos.

v' Puede sumar sinergias y esfuerzos de manera significativa al
proyecto REDTIC.
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Marco estratégico para el desarrollo de las TIC en la UNAM
Mision
Contribuir al cumplimiento eficaz y eficiente de las funciones sustantivas de la UNAM, a la agilizacion de su gestion y a la
generacién de nuevos conocimientos y practicas innovadoras en beneficio del pais.
Vision

La UNAM es parte activa de la sociedad interconectada y referente en la revolucion del conocimiento para transformar el
progreso tecnologico en beneficios culturales y sociales.

https://www.red-tic.unam.mx
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Marco estrategico para el desarrollo de las TIC en la UNAM

Principios generales de TIC

A fin de contar con una direccion clara es conveniente establecer los principios que deben regir la toma de decisiones y las
estrategias a seguir tanto a nivel institucional como por entidad y dependencia.
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. Las Tecnologias de Informacion y Comunicacion (TIC) son fundamentales para apoyar las funciones sustantivas de la

Universidad -docencia, investigacion y difusion de la cultura-, asi como la gestion universitaria.

. Los recursos de TIC comprenden al personal, infraestructura, datos, servicios y sistemas gue en conjunto premiten

crear, acceder, procesar, preservar y comunicar informacion.

. La informacion y los sistemas generados por la labor universitaria forman parte del patrimonio de la institucion.
. La Universidad debe garantizar el derecho de acceso y la formacion en TIC para su comunidad.
A través de las TIC, la Universidad debe promover e impulsar la innovacion y la participacion de nuestro pais en la

Saociedad de la Informacién y el Conocimiento.

. La operacion de las TIC en la UNAM se apega a estandares técnicos que deben buscar el intercambio eficiente y

seguro de la informacién conforme a los valores éticos universitarios y la normatividad aplicable. Dichos estandares
deben decidirse y renovarse permanentemente por cuerpos colegiados coordinados por la DGTIC, quien se
encargara también de su publicacion.

. Toda informacidn institucional tendra una entidad o dependencia responsable de su generacion, resguardo, acceso y

consulta; y permitir la interoperabilidad para la toma de decisiones, preservando la confidencialidad y proteccion de
datos personales.

. Los planes de trabajo de las entidades y dependencias deben incluir los avances esperados en la incorporacion de

las TIC en el cumplimiento de sus funciones.

Plan Maestro de Tecnologias de Informacién y Comunicacién, UNAM. Enero 2018 A
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Servicios DGTIC |
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En este espacio podras enlazarte directamente a las paginas de las distintas areas de la DGTIC que proveen los servicios
tecnolégicos que se encuentran disponibles para todas las entidades y dependencias de la Universidad.

Créditos
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Infraestructura de computo y telecomunicaciones

Red UNAM
Centro de datos
RIU
Correo electrénico

Seguridad informatica

Seguridad informatica para aplicativos web '

L) -— -— -— -— -— -—
Seguridad informatica para sistemas operativos y aplicaciones

Monitoreo de seguridad informatica para trafico en RedUNAM
L, Atencién a incidentes de seguridad informatica
: . .“. Emision de certificados digitales para sistemas de informacion
Is [ BD Administracion de sistemas para seguridad informatica de correo electrdnico

Administracidn de sistemas para seguridad informética perimetral




v

HTTP://[WWW.SEGURIDAD.UNAM.MX/

icio: Seguridad informatica para aplicativos Web

Descripcion: Identificacion y analisis de puntos vulnerables de aplicativos Web, que podrian ser
aprovechados para provocar alguna afectacion en los servicios.

sable: Coordinacion de Seguridad de la Informacion

b: M. en C. José Roberto Sanchez Soledad

Correo electronico: roberto.sanchez@cert.unam.mx

Aplicabilidad del servicio por tipo de usuario

Estudiantes UNAM

Disponibilidad Costo Restricciones

No No aplica No aplica

Académicos UNAM
Disponibilidad Costo Restricciones

Si No aplica No aplica

Entidades y dependencias UNAM

S2BD"®®


http://sistemas.tic.unam.mx/index.php/revisiones-de-seguridad-a-aplicativos-web/
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Desarrollo de habilidades digitales

Formacidn en TIC para docentes universitarios
Educacion continua
Programa de becas

et tnttng

Programa de becas de la DGTIC

-----J
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21 de mayo de 2018

Universidad Nacional
Auténoma de México

DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Alumnos Académicos Administrativos Egresados Vinculacion

Twittear Blsgueda pe | Buscar
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Inicio

Servicios
Institucionales

RedUNAM

Colaboracion y
Vinculacion

Apoyo a la docencia
h@bitat puma
Oferta académica

Software para la
comunidad

Conécenos

Programa de Becas de Formacion en Tecnologias de Informacion y

Comunicacion

CONVOCATORIAS

Participa en proyectos reales para tu experiencia profesional

Servicios de Tl
Adquiere conocimientos en
diferentes tecnologias utilizadas en
la implementacidn de servicios de
TI.
Inicio 4 de junio 2018

Mas informacion

Tecnologias para la Educacion

Nuevas formas de educacién
através del uso dptimo de las TIC.

Inicio 11 de junio 2018

Mas informacién

¢qué aprenderé y qué necesito?

®

@

Desarrollo de aplicaciones para
dispositivos moviles

Especializate como desarrollador
mdvil y crea nuevas aplicaciones
para tus dispositivos.

Inicio 30 de julio 2018

Mas informacidn
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Desarrollo de habilidades digitales

Formacion en TIC para docentes universitarios

Dferta académica de formacion docente en el uso de TIC en la ensefianza para profesores de la UNAM

Educacion continua

Programa de becas

Créditos
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h@bitat puma

Universidad Nacional DGTIC Coordinacion de Tecnologias para la Educacion

UNAM

h@bltat FORMACION DOCENTE v JOVENES TICv TU AULA VIRTUALv #EDUCATICv PUBLICACIONES v QUIENES SOMOS v

1
e e L4
Diplomados Talleres Microtalleres
Especializacion en el uso de TIC para la ensefianza Uso de las TIC en la ensefianza Introduccion al uso de TIC en la ensefianza

La Direccion General de Computo y de Tecnologias de Informacion Comunicacion (DGTIC) a través de la
Coordinacion de Tecnologias para la Educacion - h@bitat puma impulsa la conformacién de un entorno educativo
que propicia el desarrollo de habilidades digitales en profesores y alumnos de la UNAM, con la incorporacion de las
tecnologias de informacion y comunicacion (TIC) en las actividades de ensefianza para un mejor aprovechamiento
académico. En este contexto los docentes son el eje central y quienes pueden incorporar el uso de las TIC en sus
actividades para que de este modo, se fortalezcan habilidades digitales en los alumnos. El presente catédlogo de
formacién docente en el uso educativo de las TIC busca coadyuvar los esfuerzos del bachillerato, licenciatura y
posgrado de la UNAM en la formacion permanente de sus docentes
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NormaTIC

Con la finalidad de facilitar el acceso a las disposiciones que norman las actividades de TIC a los responsables de
gjecutarlas ponemos a su disposicion esta herramienta con la cual se puede_consultar el marco normativo vigente aplicable
a las Tecnologias de Informacién v Comunicacion dentro de nuesira institucion, que favorecen y promueven la gestion y el

Gobierno de TIC en la Universidad, y fortalecen las funciones y competencias de los responsables de las areas en su
contribucion al cumplimiento de los objetivos sustantivos de la UNAM, desde su entidad o dependencia de adscripcion.

Con el objetivo de guiar la toma de decisiones en materia TIC en la Universidad, se han organizado las disposiciones
vigentes que integran el marco normativo y los criterios institucionales sobre Tecnologias de Informacion y Comunicacion.

R Buscar

Dominios TIC Modelo de gobierno
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Dominios TIC

NormaTIC Modelo de gobierno

/ ~
Apoyo a la administracion \
l Bases de datos |
I Centro de Datos [
l Contenidos audiovisuales para Internet
| Equipo de Computo y periféricos '
I Informacion !
Infraestructura l
' Organizacion TIC '
l Personal TIC I
l Software, sistemas vy sitios web
\ Supercémputo y visualizacion '
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I Informacién l
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Modelo de gobierno

Reglamento de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales

Lineamientos que regulan el uso de Equipos de Monitoreo y Sistemas Tecnologicos para la
Prevencion y Gestion de Riesgos en las Instalaciones Universitarias

/ -— - -— - -— - -— - -— - -— - -— - -— - \

Circular DGTIC/003/2017 sobre el borrado seguro de informacion de la UNAM almacenada en
medios digitales

Con el objeto de garantizar que informacién de la Universidad no sea accesible para personas sin
autorizacion cuando este almacenada en medios digitales que vayan a ser dados de baja o
eliminados, asi como parte de los procesos de transferencia de bienes o reubicaciones se establece
un proceso para el borrado de informacion en la UNAM.

Fecha de publicacién: 17 de mayo de 2017

Entidad que publicé Direccion General de Computo y de Tecnologias de Informacion y
Comunicacion

Principio de gobierno: Servicios TIC

URL: http://www tic_unam.mx/pdfs/normateca/DGTIC_Circular_003-2017.pdf
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i) .“‘ Acuerdo por el que se establecen los Lineamientos Generales para la Politica de Acceso Abierto

& J de la Universidad Nacional Auténoma de México



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

SECRETARIA DE DESARROLLO INSTITUCIONAL

Direcciéon General de Computo y de
Tecnologias de Informacién y Comunicacién

CIRCULAR DGTIC/003/2017
Asunto: Procedimiento para el borrado de informacidn.

A LOS COORDINADORES, DIRECTORES GENERALES Y

DIRECTORES DE FACULTADES, ESCUELAS, INSTITUTOS Y CENTROS
DE ESTA INSTITUCION

PRESENTES.

Con el objeto de parantizar que informacién de la Universidad no sea accesible para personas sin
autorizacién cuando esté almacenada en medios digitales que vayan a ser dados de baja o eliminados,
asi como parte de los procesos de transferencia de bienes o reubicaciones, les solicito que el responsable
de tecnologia de informacion de la entidad o dependencia a su digno cargo utilice alguna herramienta
de barrado seguro que impida la recuperacién de la informacion en dichos medios. Ejemplos de ello son
los siguientes:
1. Sistemas Windows.
a. Borrado parcial (carpetas): sdelete
b. Borrado total (formato bajo nivel): hddguru o Heidi software Eraser
2. Sistemas MAC.
a. Borrado parcial (carpetas): Permanent eraser
b. Borrado total (formato bajo nivel): Disk Utility
3. Sistemas Linux
a. Borrado parcial (carpetas): srm o wipe
b. Borrado total (formato bajo nivel): wipe

Adicionalmente le reitero que es indispensable ejecutar estos procesos de borrado seguro para cualquier
baja de equipo de cdmputo o medio de almacenamiento.

Para cualquier aclaracion al respecto, solicito se comunique con el Mtro. Roberto Sénchez Soledad,
Coordinador de Seguridad de la Informacién UNAM-CERT de la Direccion de Sistemas y Servicios
Institucionales al teléfono 56228169, o al correo electrénico roberto.sanchez@cert.unam.mx

Sin otro en particular le envio un cordial saludo.
Atentamente

“POR MI RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, Cd. Mx., a 17 de mayo de 2017

DIRECTOR GENERAL

DR. FELIPE BRACHO CARPIZO

[
f a A . ‘ C.C.P. Dr. Alberto Ken Dyama Nakagawa. Secretario de Desarrollo Institucional. UNAM. Presente
= Act. Fabian Romo Zamudio. Director de Sistemas y Servicios Institucionales. DGTIC-UNAM. Presente
Is ! B D M. en C. José Roberto Sanchez Soledad. Coordinador de Seguridad de la Informacién UNAM-CERT. Presente
ki | ¥,
o FBC/ Fli'.i)f MIQM
Circuito Exterior, Ciudad Universitaria
www.tic.unam.mx
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NormaTIC Modelo de gobierno

Politica general para la seguridad de aplicativos Web

’----------------\

Lineamientos de Sitios Web Institucionales

Establecen los lineamientos generales para fortalecer la imagen institucional en los sitios web
desarrollados por las dependencias y entidades universitarias.

\
|
Entidad que publicé CATIC, Direccion General de Cémputo y de Tecnologias de Informacion y '
Comunicacion '
Principio de gobierno: Servicios TIC

URL: |
http:/iwww visibilidadweb.unam mx/normateca/normaunam/Lineamientos_SitiosWeblnstitucionales_CA
TIC_Octubre2016 pdf ,

\----------------‘

GED GEbD GEb GE» CEEE,

Circular SGEN/SADM/010/2015 sobre procedimiento para la adquisicion de sofiware comercial en
la UNAM (2015)

e 2
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Consejo Asesor de Tecnologias de Informacidn y Comunicacion
%L\ L] Universidad Nacional Auténoma de México
w’ Lineamientos para Sitios Web institucionales de la UNAM

LINEAMIENTOS PARA SITIOS
WEB INSTITUCIONALES DE LA
UNAM

Emisidn: Octubre 2009

Ultima actualizacién: Octubre 2016

5:80"%™
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| Dominios TIC |
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/

/ » Apayo a la administracian
‘  Bases de datos
s Centro de Datos
l * Contenidos audiovisuales para Internet
' s Equipo de Computo y periféricos
* Infarmacion
| » Infraestructura
* Organizacion TIC
' + Personal TIC
l « Software, sistemas y sitios web
s Supercémputo y visualizacion
' + Telecomunicaciones
|
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Buscar
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Revista de seguridad

Lineamientos que establecen los parametros, modalidades y procedimientos para la portabilidad de
datos personales

Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico

150 27001

Ejemplo de politica general para control de acceso, usuarios y confrasefias

Disposiciones administrativas de caracter general para la elaboracion, presentacion y valoracion de
evaluaciones de impacto en la proteccion de datos personales

Créditos

Red Universitaria
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(
| Centro de Datos

g GEBb G G ¢ ¢ e ¢ 6 G G G G G E» T

l TIA TSB-5019
Plantilla de Plan de Recuperacion de Desastres (DRP)
ISONEC 24764

ANSITIA-942

[
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Créditos
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Capacitacion
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Buscar
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Uno de los objetivos primordiales de la Red Universitaria de Responsables TIC, es promover un espacio colaborativo entre
los miembros de la comunidad, en el cual se puedan compartir diversos recursos educativos que contribuyan y apoyen el
continuo aprendizaje de los Responsables de TIC en sus distintas areas del conocimiento. En esta seccion ponemos a tu
disposicion variedad de matenales que impulsan y favorecen la mejora continua de los servicios de TIC.

GG aGb G e e, -, ;6 6 ;6 G 6 6 G G G G -G oy

< Perfil: N\

/

&

| Todos -

Alojamiento de servidores virtuales en el Centro de Datos de la DGTIC

Amenazas a aplicaciones web

Aspectos basicos de |a seguridad en aplicaciones web

!
l
!
Arquitectura de microservicios
l
!
l
' Borrado seguro de informacion
l

5:80"%™

Buenas practicas de visibilidad web en la UNAM
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irectorio de areas TIC en Entidades y Dependencias de la UNAM |

En esta seccion podras encontrar datos de las areas de TIC de entidades y dependencias que conforman nuestra
institucion, con el fin de promover la comunicacién agil con los responsables a cargo de la operacion de TIC.

Centros
Coordinaciones

Direcciones
r - aeas ea» ao» e

Escuelas '

g-----
--------------\

Escuela Nacional de Lenguas, Lingiistica y Traduccidn, Semnvicios de Cadmputo
Escuela Nacional de Estudios Superiores, Unidad Ledn

Escuela Macional de Trabajo Social

Escuela Nacional Colegio de Ciencias y Humanidades

Colegio de Ciencias y Humanidades, Plantel "Naucalpan”

Colegio de Ciencias y Humanidades, Plantel "Oriente”

Colegio de Ciencias y Humanidades, Plantel "Vallejo"

Escuela Nacional de Estudios Superiores, Unidad Ledn, Guanajuato

Escuela Nacional de Estudios Superiores, Unidad Morelia, Michoacan

NRRPL Y e )
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Porcentaje de E/D Personal TIC Numero de E/D

140
128
120
100 97
mE/D personal TIC visible
80
m E/D sin personal TIC 60
visible
. 40
E/D sin url 5
20 -—
0
E/D PERSONAL TIC E/D SIN PERSONAL E/D SIN URL
VISIBLE TIC VISIBLE

Total de E/D analizadas = 230
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Elaborar y/o revisar de -
normas, lineamientos, guias. >

A
Compartir normatividad inferna yo Facilitar los medios de contacto del
existente en materia de TIC de E/D. personal de TIC de las E/D
e D
1ISZBD



: Colaboracion: www.red-tic.unam.mx

Dindmica (5 minutos)

sTienes experiencia, conocimientos que
aportar a la REDTIC?

Normateca
Buenas practicas
Capacitacion
5Qué puede aportar la REDIS&BD?

sCoOmo ayudarian a ofros companeros de |la
UNAM tus aportaciones a la REDTIC?

5Qué te haria sentir orgulloso sobre tu
colaboracion con la REDTIC?

- ED""‘
.. .. ..



Fortalecer la REDTIC y apoyar en su proceso de maduracion.

Aportar informacion de valor a los responsables de las TIC de las E/D.

Se incluird en los créditos el nombre de todos los participantes en la elaboracion de
normas o materiales de acuerdo con las actividades realizadas (los materiales son
considerados como publicaciones).

528D" %™




frapeeeser Necesidades: www.red-tic.unam.mx

Dindmica 5 minutos

5Cudles son las necesidades de
tu drea de TIC?

5 minutos

e 2
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iGracias!

sDudase

Contacto
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mailto:colaboracion.vinculacion@unam.mx

