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Transformacion Digital

Es un... que pretende... con un enfoque... y un objetivo...
Redisenar Modelos ) Centrado enel
= de Negocio 1 cliente [t Crecimiento
L
= "% Transformar Modelos Buscando la =, Mejora del
diferente en cada J operaciones
empresa 030% Optimizar Procesos
Aprovechando el @ Calidad de servicio
S'h Transformar puestos , valor de los datos
de trabajo y las para el Negocio Q Transparencia
infraestructuras
utilizando las I & -) @) < = Q

tecnologias como

facilitadoras Mobile  Cloud Social ~ Analytics  Security loT  Cognitive

Fuente: Webbinar “Transformacién Digital” por Lucas Adolfo Giraldo Rios de la empresa RSM de Colombia
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“Tendencia Mundial”
Transformacion Digital

Internet
de las &4 e W

* ., 1A - T L=
Interconexion . = (
Aprendizaje

*Dispositivos inteligentes Automitico

*Mineria de datos y algoritmos
*Datos de valor

*Patrones de comportamiento
*Predicciones

'\
0

E:\k/);l;:’; Cém[::uto - Grandes 7 q ‘ F—
ibri enla : volimenes
Hibrida nube i de datos , %/_lr' \/\/\.
" CE? -
D . DASHBOARD
En la transformacién digital existen dos elementos que apuntalan este ! 4\ 3
proceso, la innovaciéon y la tecnologia. Estos elementos permitirdn =
:Micrlo—slervicios combinar practicas y nuevas formas de operar que daran como resultado *Andlisis de grandes datc _
*IEIS:;iI:Iee nuevas técnicas y ha.bllldades; pero para poner en marcha esta *Informacién “No estructurada”
transformacion se requiere de un cambio de actitud y de salir de la zona *Procesamiento y analisis

de confort para buscar nuevas oportunidades?.
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Requerimientos de la Transformacion Digital

Liderazgo
A
---------- Cambio del entorno
—— Cambio estratégico @~ .7 . .
,,,,,, (otoﬂpado (strategla

Transformacion

Adaptacién Transformacion

Digital

QOracién _ (obierno
Qizacién

Magnitud del cambio

Desaparicion

Desorientacion

Fuente: Elaboracién propia con base en la presentacion de Faraodn Llorens del 30 de septiembre 2019 e b ol T ol o b e e e Lo R e L s s Sl e B s i as 2l

Tiempo
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Transformiién de fondo Transformacion de forma
Transformacion digital Digitalizacion

Automatizacion

Evolucion digital hace referencia a la correlacion continua de transformacion e innovacion digital con
el fin de conseguir los objetivos.

Para lograr un cambio transformador, es necesario la implantacion de un centro o equipo de
innovacion. Lo que permitira una mayor rapidez en el cambio, con menos problemas. Servira de apoyo
en la creacion de ideas y prototipos, y se podra experimentar con ellos con el fin de desbloquear los
problemas en el modelo u obtener nuevos modelos?.

/Elaboracién propia con base en la presentacién de Faraédn Llorens del 30 de septiembre 2019 . ) Abril 2020

2/ Correlacién entre Transformacién Digital e innovacion. : r Elaborado por: Departamento de Disefio y Soluciones Tecnoldgicas
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Objetivo Modularidad
Modernizar la administracion 1
) Analisis de
de la DGPe con tecnologias sistemas y
inteligentes que hagan uso de procesos de la 2
la  informacién y  la 6 gestion. BIG DATA
Actualizacion, administrativa Modelo de

coneftlwdad ‘para innovar. la investigacion y Analisis de inicio en el Ultimo
gestion de tramites y servicios avances grandes trimestre de 2018,

con enfoque al usuario final, tecnologicos Transformacién vqu‘T(ines de determinando que
. . aros
el ahorro y optimizacién de los Digital la primera etapa
recursos, la simplificacion de > 3 contemplaria los
Modelo de Modelos de sdulos 2 v 3
procesos y el aumento en la ) ., modulos 2y 3,
. . computo proteccion y lanteando como
calidad, seguridad y administrativo preservacion P

productividad de los servicios. en la nube - N o de datos en _ resultadola.
institucional ALErNEL GE los procesos implementacion

las cosas (loT) de dos prototipos.
Inteligencia

Artificial (1A)
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Alcance

L

» Establecer modelos predictivos para ejercicios presupuestales, mantenimiento de instalaciones,
mitigacion de riesgos, aprovechamiento de materiales, vigilancia y seguridad de las instalaciones.

» Contar con sistemas modernos, orientados en resolver necesidades actuales de los usuarios de tramites
y servicios digitales (derechos y obligaciones con bases en los compromisos y tipos de contratacion).

» |dentificar patrones para un mejor desempefio del personal (habilidades, competencias, capacidad para
relacionarse, evaluacidn, capacitacion, actualizacion, prestaciones, etc.) en la gestion administrativa.

» Contar con un modelo de preservacion digital del acervo histérico con politicas y lineamientos
institucionales, conforme a normas y estandares internacionales.

» Ampliar lineamientos, procesos y sistemas de preservacion digital hacia el subsistema administrativo.

» Modernizar los procesos de evaluacién de la calidad para la mejora continua de la administracién
universitaria.

» Diseflar un modelo de coémputo en la nube para la DGPe para el andlisis de grandes voliumenes de
informacion que coadyuve en la toma de decisiones para mejorar y modernizar los procesos, tramites y
servicios en la gestion administrativa.

Abril 2020

Elaborado por: Departamento de Disefio y Soluciones Tecnoldgicas



~ SECRETARIA ADMINI‘.’)TRATIVA
ION GENERAL DE PERSONAL

DIfECCIOh de Sistemas
Subdireccion Técnica

Modelo de Analisis de grandes volumenes de datos

—t

Fuente: https://smartrural.net/wp-content/uploads/analitica-datos-smartrural.png
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Modelo de Analisis de Datos

Cada dia se generan en el mundo 2.5 trillones de bytes de informacion que se almacena de modo disperso. Para que sean de utilidad,
las empresas necesitan recogerlos, identificar cuales son importantes y extraer conocimiento para una mejor toma de decisiones.

InIormacion d clientes, colaooradores y empleados

m : Y
Datos de ‘ ‘
p; aplicaciones ' -~ « , aci
Aplicaciones de dispositivos conectados Espaiia pais lider en
\ A Analiﬁ en 2020. (1) Europa en uso de
cas \ smartphones. (2)

( Transacciones

L

e e‘mail.s e i (&) ce bﬁsqt:iedg? ensGoogle
DGTOS de Aplicaciones cada dia. (3)
/ dlSpOSthOS Empfesmiales ---------------------------------------------------------------------------------------------------------
< A A ;
Almacena-  Gestion Andiitica
» Medios scciales miento
& Aplicaciones
- MéVllES/ enla Nube 5.000 millones de usuarios Con la analitica de datos, el
S— \ moviles demandan ofertas Ara comercio dejaria de perder
—_— 7 personalizadas. (4) La analltlca de 68.350 millones de euros en
ventas cada anio por no tener
Confenidos datos puede transformar sutciente stock. (4)
( tu negocio r
Fuente: https://www-03.ibm.com/press/es/es/photo/46325.wss Hoy no sdlo hay que gestionar la informacion sino hacerlo de forma segura y rdapida.
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Objetivo

Implementar un modelo de analisis de grandes volumenes de datos que permita la explotacion de la informacion
generada en la Direccion General de Personal para encontrar datos de valor y patrones de comportamiento que
coadyuven a la toma de decisiones y mejoren los tramites y servicios de la gestion administrativa.

Metas

+* Disefiar e implementar un ecosistema tecnolégico de Big Data para la Direccién General de Personal y sus
dependencias.

** Analizar grandes volumenes de datos para obtener informacion de valor que aporte los elementos que permitan
mejorar procesos, tramites y servicios de la Administracion de la DGPe.

+» Disefar y desarrollar modelos predictivos y descriptivos aplicando técnicas inteligentes que permitan coadyuvar
en la toma de decisiones para mejorar la calidad y oportunidad de los servicios.

+* Capacitar al personal de las areas de la DGPe en la aplicacion de tecnologias inteligentes para generar
informacidn de valor en la toma de decisiones.
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Integracion del modelo de analisis

Ciencia de Datos Inteligencia Artificial EI modelo de anéIiSiS

‘ achine Learning contempla la integracion de
diferentes ramas del
conocimiento y tecnologias:

Data Mining

4

** Big Data

* Mineria de Datos

» Matematicas (estadistica)
* Machine Learning

* Deep Learning

(R )

2 )

(R )

2 )

(R )

2 )

(R )

2 )

L)

Matematicas Big Data

Fuente: Open Mind BBVA- Analitica de datos, Inteligencia Artificial y Big Data en la banca, 16/04/2018.
https://www.bbvaopenmind.com/economia/finanzas/analitica-de-datos-inteligencia-artificial-y-big-data-en-la-banca/
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Esquema del Modelo de Analisis

Fuentes de
Datos Extraer / Mineria de Datos \
Transformar
— depuracion de datos
ETL Tradicional
Machine Learning

Data Warehouse
Modelos Predictivos y

Descriptivos

Datos
histdricos

_ Extract
Expedientes Transform

de personal Load

ETL

Nomina
Sistemas de
recomendacion

Capacitaciony Cluster Big Data [hesat
evaluacién Databases k /

oA '.(ﬁ‘hadaap l

Visualizacion

Reportes
Aplicaciones Toma de decisiones
en linea
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Configuracion del prototipo con ambiente Hadoop

Plataforma i
base o o
CentOS7 Creacién de usuario Instalacién y configuracién de Configuracién SSH
Hadoop JAVA

— K3 :D;% = |SSH

Modo Single node / Pseudo distribuido

= @ﬁ.zﬁ =) =

Configuracion del ambiente Instalacién de

Confi id N .
onfiguraciony arranque y edicion de archivos XML Los paquetes Hadoop

de los servicios
Abril 2020
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Cluster del prototipo

*
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YARN y MapReduce
ThinkServer RD450

=

“l'-----:.----------------------------.l... HDFS
u : : s : Servidor maestro : K} Sistema de archivos
ine = 1i r 1p ) " 3 Nodo primario . - istribui
. Name: NameNode : | | d@@p
. IP: 192.168.99.01 . Procesos
. Servidor Lenovo .

. 24vCPU/128Gb RAM
) ) ] —— 3.6Tb, -
Ejecucion de scripts . // S.0: Cent0S 7.6 Ecosistema
ra . & . .
analiticos "... o (Pig, Hive, Hbase,
(Javay Python) MongoDB)
.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.
: Nodos Esclavos virtualizados  :
. .‘
*
Name: VMWorker01 Name: VMWorker02 Name:VMWorker03 & e T
IP: 192.168.99.02 IP: 192.168.99.03 IP: 192.168.99.04 Pl e BN
6vCPU/16Gb RAM 6vCPU/16Gb RAM 6vCPU/16Gb RAM 7 : Servidor KVM .
0S: Cent0S 7.6 0S: CentOS 7.6 0S: Cent0S 7.6 :-------------------' s‘\

Name: KVM-BigData
IP: Pablica.

Name: VMWorker05 6vCPU/16Gb RAM
IP:192.168.99.06
6vCPU/16Gb RAM
0S: Cent0S 7.6

Name: VMW orker06
IP: 192.168.99.07
6vCPU/16Gb RAM
0S: Cent0S 7.6

Name: VMWorker04
IP: 192.168.99.05
6vCPU/16Gb RAM
0S: Cent0S 7.6

~
~~~~~~~

]
Ysssssssssssnnnsnnnnnnnnnnnnnnnnt®

= Segmento de red privado .

..l--------------------------------------------------------------------------------Il‘

N
’0

0S: Cent0S 7.6 /

-
N
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Ecosistema (- TiEElbmp

@ Marco de trabajo de [I.m
& A =/d/a/a/0 procesos [[I

MmaplReduce distribuidos

L

e

ha)

5 APACHE

HDFS
Hadoop Distributed File System

& o A

Inadoop

FLUME
Servicio de
recoleccion

;IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII=
. . Aprovisionamiento, gestion y supervision de :
: Apache Ambari o :
. clusteres de Hadoop -
. @ @ - = o o

: a » 3 3 c g [l 7T w £ 3

= v o o o S ‘e QB |- = S o o

™ © (7] 5 .—.:9 c X = TR Q ) (7,] b =1 m

: S 2 S '~ S8l |® QT [ S &2 S 5 g

. c o c © Q c S = - = Q c 2 EEEEEs Pendiente
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: &5 0 25l |€ a HE" Al 1 2 BD
9 E g S 2 @ HE_» € lﬂ S =====:  |mplementado
. (%' o ‘S (] - S o h 2 U 3 g

: - - £

: .g ! IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.: g EE -g o

: _c 0 IIII:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIII 8 3 E

[ S © 5]

= (@] 0 E o

. Q =

: O IN

Fuente: Elaboracion propia con base en “Componentes Principales del Ecosistema Hadoop” http://spaceanalytics.blogspot.com/2017/05/comp-apache-hadoop.html
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El prototipo divide en “n” numero de bloques de 128Mb, dependiendo del tamafio del archivo y
los reparte en los diferentes nodos esclavos, permitiendo la ejecucién simultanea de los
procesos, trabajando bajo la filosofia de “divide y venceras”.

Archivo HDFS

Download

Block ID: 107374224
Block Pool ID: BP-19
Generation Stamp: ]
Size: 134217728

Availability:

* nodo2
* nodo7
* nodoS
* nodo4
= nodo3
* nodo6

Block information —

File information - bck4 _dbcredenciales.sql

Block 136
Block 137
Block 138
Block 139
Block 140
Block 141
Block 142
Block 143
Block 144
Block 145
Block 146
Block 147
Block 148
Block 149
Block 150
Block 151

58.94.13-1559002472941
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Procesos Hadoop

HADOOP 1.0 HADOOP 2.0

(data processing) (data processing)

MapReduce ’ \ Others

\ -

YARN

(cluster resource management)

MapReduce

(cluster resource management
& data processing)

OTHER
(Search)
(Weave...)

INTERACTIVE ONLINE
(HBase)

STREAMING
(Storm, S4,...)

GRAPH
(Giraph)

IN-MEMORY
(Spark)

HPC MPI
(OpenMPI)

MapReduce Status ———»

Job Submission ------ B

Node Status  —+=—-— s
Resource Request ..........

Fuente: Apasoft Formacion 2018
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4

Bloque

Conjunto de palabras por analizar

Quiero presentar una queja del servicio

El servicio del aplicativo es excelente

Es recomendable mejorar la interfaz

EoN RS

Para mejorar el aplicativo hay que actualizarlo

o
%y
%
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una

presentar
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una

servicio

[SU TS TSI FSC S o
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del

[EE [FECNN [SCR S

el

servicio

1,1

servicio

el

del

aplicativo

aplicativo

1=

del

excelente

[ [ T e A

E5

excelente

(=]

recomendable

recomendable

mejorar

mejorar

la

la

interfaz

[ e S [ =

interfaz

para

para

hay

mejorar

que

el

aplicativo

actualizarlo

[HEN [ECN TSR Y [P Y

hay

que

actualizarlo

[EN TS SO P TS S 1=

Quiero

presentar

una

queja

del

servicio

el

m aplicativo
del

es

excelente
recomendable

mejorar

la

interfaz

para

hay

que

actualizarlo

(RN (RS TSN TSNy [FSeqy (PSEON [ ST (FSeqy P (ST S NS NI F NCT (TS e e N ey
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P’/ S

Mineria de Datos

Se inicio el proceso de mineria de datos con la informacién de las bases de datos de bitacoras y credenciales de la DGPe.

IS E NN N NN NN NS NN NN NS E NN NN NN NN NN NS NN NN NN NN NN NN NN ENEEEEEEEEEEE

Pre-procesamiento

Fuentes de datos

Datos
crudos

% Analisis
+* Muestreo
+%* Seleccién

Datos
objetivo

Datos
Procesados

Limpieza de
Datos
** No existentes
+* No clasificados
+* Eliminacién de
ruido

= Fuente: Elaboracién propia con base en la metodologia Fayyed

Proyecto de Transformacion Digital de la DGPe

EEEEEERI| Implementado

:=  Exploraciény Reconocimiento Evaluacion e :
= Transformacién de patrones interpretacion
i Datos L.
58 Patrones Conocimiento -
:=  Transformados g
'0.0 :
.0:::’. .:
s : :
. : o

Transformacion
+» Reduccion de
dimensiones

+* Normalizacion

+» Discretizacion

+»* Correlacién de
variables

EEENNESEEENSSEEENENENEEEEEEEEEEEENEEP S

<

Modelado

Predictivo y
descriptivo
%+ Clasificacion
+* Regresion
«*» Agrupamiento
%+ Asociacion
+»* Secuenciacién

Reportes y
visualizacién

EEEEEEE] Pendiente
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Video Demo del prototipo

Abril 2020
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Avances y/o actividades

* Investigacion de la arquitectura Big Data para la definicién del modelo.

» Implementacion del cluster Hadoop de manera pseudo-distribuida y distribuida.
% Analisis y pruebas con herramientas del ecosistema Big Data.

¢ Ejecucion de scripts basicos para manipulacion de archivos

% Instalacion y prueba de herramientas de mineria de datos (Weka y RapidMiner).

% Investigacion y estudio de los principales algoritmos de Machine Learning.

)

Proyeccion

s Complementar las pruebas del prototipo

s Complementar el ecosistema Hadoop - Big Data

¥ Implementar uno o mas modelos predictivos para procesos especificos de la DGPe.
% Implementacion de un KDD (Knowledge Discovery in Databases ) para la DGPe.

% Implementacién de un sistema de recomendacién

Abril 2020
Elaborado por: Departamento de Disefio y Soluciones Tecnoldgicas
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L]

Proyeccion

Requerimientos
** Normativos
+ Adaptar el modelo de andlisis referente a Big Data y ciencia de datos.

s Apegarse a los aspectos éticos y legales para el analisis de informacién conforme a la Ley de Proteccion de
Datos Personales, los Lineamientos para la Proteccion de Datos Personales en Posesion de la Universidad,
y las Normas Complementarias para la Seguridad Técnica, Fisica y Administrativa para la PDPPU.

¢ Directrices de datos utiles que ayuden a la toma de decisiones y poder plantear los modelos de acuerdo a
la informacidn que se tiene.

¢ Técnicos
’ . .
** Se requieren bases de datos de mucho mayor volumen para probar el prototipo Hadoop.
% Escalar la arquitectura del cluster cuando se aperture el analisis al resto de las direcciones de la DGPe.

** Es indispensable la participacion de las areas que cuentan con grandes volumenes de informacion para
identificar datos de valor y posibles modelos predictivos.

% Promover la apertura de un laboratorio en la DGPe con la tematica de analitica de datos.

¢ Capacitacion y actualizacion en tecnologias emergentes (Ciencia de Datos, |.A., etc.)
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Direccion de Sistemas
Subdireccion Técnica

PLAN DE PRESERVACION DIGITAL
PROYECTO “BOVEDA DIGITAL”

7N

0 B
Q | y Digital Preservation Handbook

n " https://universoabierto.org/2018/01/12/manual-de-preservacion-digital/
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Subdireccién Técnica

Vinton Cerf: "Vendra una Edad Oscura si no logramos
preservar los datos digitales”

“... las proximas generaciones no van a conocer nuestra historia, porque
vamos a perder un monton de datos y de programas que nos explican. La
evolucion de los formatos ligada a sistemas operativos va a hacer que nadie
recuerde como eramos. Nos espera una Edad Oscura Digital si no somos
capaces de preservar nuestros textos, fotos y videos.”

Vinton Cerf uno de los padre del Internet https://www.elperiodico.com/es/sociedad/20160621/vinton-cerf-entrevista-5219022
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7 e = DIRECCION GENERAL DE PERSONAL — vAte~
Uso del Movil, Internet y las r éxico B e S

Subdireccién Técnica

| : ¢Qué informacion preservar?
Nl MEXICO Q P

K0S DATOS ESENCALES QUE NECESITAS PARA ENTEND ER EL USO DEL MOVIL, INTERNET Y LAS REDES SOCIALES E

SUSCRIPQONES USUARIOS USUARIOS ACTIVOS USUARIOS MOVILES
DE MOVIL DE INTERNET DE REDES SOCIALES DEREDES SOQALES

131,5 10,7 88,00 88,00 84,00

MILLONES MILLONES MILLONES MILLONES MILLONES
URBANIZACION: vs. POBLACION: PENETRACION: PENETRACION: PENETRACION:

80 % 84 % 67 % 67 % 64%

VI GEMA INTILUCENCE |NERNET INIZHN ETWOSLDS TS [R5, BANCOMUNDWAL CA WORLD IACTBOO K, EUROSTIAL ~ . we
G NIORVES EN M MPUMOOE RIDES SOCIALES: 1t DE IUBLCI0A0 ALY OCRST GNAD A, H t t
\FORMES B MEDIOS W CILES FEEA MENTAS DE LD AR 1 CHAT A | Hootsuite are,

AR \ MEDIA RFOET, TOMRASA NICLACHARY RO ml

oz - , Abril 2020
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Informacion y documentos de la DGPe que
son tema para un Plan de Preservacién Digital

éEjempIo de series de tramites por ailo que utilizan informacion de los Sistemas Institucionales y son respaldan con
' documentos dlgltales

Tramites o servicios que utilizan o 2018 2017 2016 2015 2014 2013
generan documentos : : : : :

P , : e ; : - Windows
éVerS|ones de Slsl’;%r:a Operativo y/0§ PDF \Zl.eorsmn éWindows 10 8.0, PDF
T S S N N A VerS'°"17
Nombramientosdealta 114,110 106,536 104,076 94214 91341 86779
Bajas de personal 19,508 17,227 17831 16,494 16134 16067
Licencias de personal 25490 20223 17460 13430 10,758
Pagos por cheque y deposito 1,791,491 1,769,786 883,355 843,544 829,531 844,106
Aclaracionesanémina 150,409 156,158 140,667
Movimientos de personal 210,617 203,176 196,705 173247 163,968 154,349
Constancias de sueldos del SAT 53,495 53,660 53,099 48786 = 40,941

Fuente: UNAM - Direccion General de Planeacion- Memoria UNAM

Abril 2020

Proyecto de Transf ormacion Dig ital de la DGPe - - Elaborado por: Departamento de Disefio y Soluciones Tecnoldgicas




SECRETARIA ADMINISTRATIVA ml
A

s . DIRECCION GENERAL DE PERSONAL
PROTOT'P - V| " \ . Direccion de Sistemas =

Subdireccién Técnica

Organismos o iniciativas comprometidos con la

UNESCO Preservacion Digital

“La preservacion del patrimonio documental abarca un conjunto de técnicas, tratamientos,
procedimientos y tecnologias de cardcter muy diverso, de tipo preventivo y correctivo, destinado a
preservar los documentos y la informacién que en ellos figural/”.

InterPARES

“La preservacion digital es el conjunto de principios, politicas, normas y estrategias disefiadas para
asegurar que un objeto digital permanezca accesible, inteligible y usable a través del tiempo y de los
cambios tecnoldgicos, su fiabilidad y exactitud estan protegidas y su autenticidad es verificable?”.

Grupo de Preservacion Digital de la UNAM

Preservacion Digital: Combinacion de estrategias y actividades encaminadas a garantizar el
acceso a largo plazo, la integridad y autenticidad de los contenidos digitales®.

Y https://unescopersist.files.wordpress.com/2018/02/unesco-persist-guidelines-traducida-al-espac3blol.pdf
2/ |nternational Research on Permanent Authentic Records in Electronic Systems (InterPARES)
3/ http://www.preservaciondigital.unam.mx/txt/base-comunidades.html
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Directrices y Estandares

La norma I1SO 14721:2003 regula las funciones de
preservacion de archivos: almacenamiento de archivos,
gestion de datos, migracion de la informacion digital a otros
formatos, ingesta, acceso y difusion. Esta norma define que el
modelo de referencia para un Sistema Abierto de Archivo de
Informacion (modelo OAIS) abarca todos los aspectos de la
preservacion, a largo plazo.

Abril 2020
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Direccion de Sistemas
Subdireccién Técnica

El Modelo de Referencia OAIS (ISO 14721), es el estandar
mas utilizado para la Preservacion Digital:

,‘ Planificacion de la Preservacion
; Informacién r i , Informacién
A descriptiva - ST descriptiva -
; de datos R i

Acceso

peticion/
consulta

(Submission
Information

Productor  Package)
Paquete de
informacion
de envio

> Consumidor

respuesta

(Archival
Information .
Package) - (Dissemination

Paquete de Information Package)
Informacién e Paquete de Informacién
de Archivo i ) de Difusidn

Administracion

Administrador
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PROTOTIPO “BOVEDA Do dosioemas

Subdireccién Técnica

Propuesta de modelo de preservacion digital para la DGPe

PLAN DE PRESERVACION DIGITAL: Define las politicas y lineamientos de los objetos a preservar, autoriza
usuarios y roles, e identifica los recursos humanos, materiales y financieros.

INGESTA GESTION Y ARCHIVADO CONSULTA
Preparacion de los objetos a Transformacion de los objetos y | » Interfaz grafica de acceso
preservar y gestionar: aplicacion de procesos para su > Busqueda de los objetos

conservacion a largo plazo:

> Generacion del AIP digitales

» |dentificacion de formatos

» Acceso a los objetos

» Verificacion de integridad » Procesos de verificacidon y
. reservados
» Definicidn de metadatos mantenimiento > i »
» Actualizacidon de objetos SemeEeen el Bl

» Generacion del SIP - .
» Seguridad » Medidas de seguridad para la
» Almacenamiento visualizacion y manipulacion

ADMINISTRACION: Implementa y administra los elementos tecnoldgicos, para ofrecer un servicio seguro,
integro, disponible y confiable
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Evaluacion de la tecnologia

Analisis de caracteristicas de los SPD evaluados
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SECRETARIA ADMINISTRATIVA
DIRECCION GENERAL DE PERSONAL
Direccion de Sistemas

Subdireccidn Técnica

Con base “Guia de criterios basicos para
valorar sistemas de preservacion digital”
elaborada por el Grupo de Preservacion
Digital (GPD) de la UNAM, se concluyé
que:

¢ LIBSAFE contempla 66 de 73 criterios

s RODA contempla 45 de los 73

criterios.

El origen de RODA es open source,
razon por la que existe una version
basica y otra ampliada (Enterprise)
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SECRETARIA ADMINISTRATIVA

DIRECCION GENERAL DE PERSONAL

Direccion de Sistemas
Subdireccién Técnica

=N~

Comparativa de funcionalidades y servicios de las
plataformas de Preservacion Digital

AEEED el Detalle de elementos Libsafe Roda_ Roda Open
modelo Comercial Source
. Pre-Ingesta automatica 4 X X
Pre-ingesta
Pre-Ingesta manual 4 v v
Validacion v v v
Caracterizacion 4 v v
Ingesta Identificacion del formato v v v
Conversion v v X
Reindizacion v v v
Metadatos personalizados v v v
Copias ilimitadas v v v
. Distribuidas geograficamente v v v
Archivado % %
Compatibilidad de almacenamiento X
Registro de incidencias en B.D. v X X
. ... |Acceso/Consulta v v X
Diseminacion
Emulacidn v X X

Proyecto de Transformacion Digital de la DGPe

ABEED L Detalle de elementos Libsafe Roda_ Roda Open
modelo Comercial Source

Asesoria v v X
Aspectos de |Capacitacion v v X
soporte Instalacidn y configuracidn v v X
Soporte técnico v v X
Granuralidad de usuarios y roles v X X
. » Informes basicos v v v
Adm::r:;s‘ttn;:lon Y Informes robustos y graficos v X X
Plan de preservacion técnico v v X
Gestion de Riesgos v v v
Seguridad Firma Digital v X X
Auditorias v X X
bpermentales 10553t ctisciny SR E
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Direccion de Sistemas

Subdireccién Técnica

Funcionalidades del Prototipo de la DGPe con RODA Open

Pre-ingesta
Herramienta RODA-in para preparacion del objeto

que se ingesta (incluye plantilla de metadatos para
los diferentes objetos)

>

vV v.v Vv

vV Vv

vV v

Soporte de diversos formatos incluyendo los mas
comunes (PDF, TIFF, MPEG-2, WAV)

Autenticacién de usuarios (Open LDAP)
Google Web Toolkit (interfaz de usuario)

Asignacion de identificadores unicos

vV v.v. v Yy

Identificacion del objeto digital para validacion
automatica ( JHove / JHove2 y DROID)

Verificacion de virus >
Validacién de metadatos

Herramienta DBPTK para bases de datos
(Mysql, Postgresqgl, Oracle, Sybase, etc.)

Proyecto de Transformacion Digital de la DGPe

Source

Monitoreo del AIP para virus
Chequeo de integridad del AIP

Validacién, modificacion y
actualizacion de metadatos.

Procesos de indexacion
Reconstruccion de repositorio
Procesos batch

Identificacion de riesgos

Almacenamiento replicado y
distribuido

Granularidad de comunidades y
usuarios basica

Modulo desarrollo en JAVA que permite:

>

Recuperar los archivos preservados (creacion
del DIP)

Busqueda basica de los objetos
Procesos de conversion y visualizacion

Aplicacion de medidas de seguridad en la
consulta de objetos.
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Esquema de operaci ’ "W 7 : "DIRECCION GENERAL DE PERSONAL v~y

Direccion de Sistemas
Subdireccién Técnica

Administracion

Procesos de preservacion ““

covene e PRI e : Identificacion del objeto :
S Procesos para * . S q ificacid :
- Prepara carpeta crear el objeto i umas de verificacion :
E del obJeto digital digital a ingestar o Chequeo de virus :
: . Se obtiene el | :: SPD T : :
- RODA in - S|P ‘ Verificacién de integridad :
: T RODA Revisién de metadatos é. :
: Texto imagen, Paquete con : i . s -
. Usuario 5 =u indizaci . = :
., UEI audio, video, etc. metadatos Q IE Reindizaciones = o -
*., DGPe R " . S -
AN NS NN IS SN NS SN NS SN NN SN NN NS EEEEEEEEEEN SN EEEEEENEEEEEESEEEEEEEEEEEEEEERS :: S —— -..-.-.-..-.-.-...l © -

:2| Seobtieneel : L : E .

PRE-INGESTA (BASE DE DATOS) ¢ D 2 s i

eI ------------------------------...‘ E:_ . E : .: .,q_j :
: “ :‘:IIIIIIIIIIIIIIIIIIIIIIIIIIIIII- : .. -c :
: = %N, Se guarda para su P T i
: Conexion en D Tl SETTT preservacion aasned o
. tiempo real = %D . §
: DBPTK : : S : ALMACENAMIENTO : S
Base de datos Data base : ._OQ_J, Sann % :
a preservar — Preservation Tool Kit - = B =2
= Flujo de datos Archivo de entrada  : = = § S
. y metadatos para generacién & : 1 B Control y Administracion
* del SIP : i :
'-.................................................................................-- . (] ©w X Aplica di .

- opg © Monitoreo de procesos plica clversos :

LT T P T T T e e e PR LT RPN, : s Procesos de control .

!-' CONSULTA Procesos de “: 2 Control de usuarios y gestion -
Interfaz para Sl : 2 Ejecucion de procesos ' :
mostrar el obJeto Se obtiene el : : 2
MODULO DE : IS Supervisién de los datos Administrador:

: DIP CONSULTA :

. Busqueda . : Gestion de recursos .

*  Consumidor Medidas de seguridad : . .
eeeeeeereeeeseennnnnnnssk2ra 12 Visualizacion y/o descarga de los objetos consultados.” : LSlClizSCiones :

.
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Video Demo del prototipo
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. ' DlRECCION GENERAL DE PERSONAL
PROTOT'P - ' . Direccién de Sistemas

Subdireccién Técnica

Propuesta de Procesos para el Plan de Preservacion Técnico (Parte 1)

El analisis y evaluacion de diversos sistemas de preservacion, han servido de base para la definicion de los procesos técnicos
para los objetos digitales. A continuacidn se muestra el esquema de procesos considerados en el prototipo con el sistema

RODA:
2. Verificacion \\
V- : AU 4. Metadatos
e Tipo de usuario del objeto alidacién de integrida
‘ Wiy {Autentlud?d)del objeto
Fixity, Exactly o Aci ¥
autorizacion de roles e Herramienta para « Aplicacién de suma de A5|gn,aC|on e mEt?qatos
. . : ifi | obiet Tea e Estandar (automaticos)
e Area de procedencia identificar el objeto verificacion antes O
e Registro de (BAG IT, JHOVE, durante y después de la cuerdo a las
actividades del DROID) Ingesta _ necesidades de la
usuario en bitacora * Tipo de objeto * Chequeo de virus institucion)
) * Prefijo del objeto
| 1. Verificacién | \ 4

: | 3. Identificacién
del usuario 71 de riesgos
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PROTOT'P . : ) !7 ‘ V| 7“ JIF- i 7 7 Direccion de Sistemas

Subdireccién Técnica

Propuesta de Procesos para el Plan de Preservacion Técnico (Parte 2)

A continuacidn, se muestran los procesos propuestos que, de manera ideal, complementarian el sistema:

TSI R I NI EFI NI TR SRR AN EEFEEEFEEETEATEEFEEERFEE-FEE-EFE SRR EETR EEE I'.-.I'.-‘ llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
]
~

"+ Mddulos por implementarse (complementarios al prototipo) :
_ P 6. Medidas de | . 8. Auditoria
« Ntimero de copias obsolescencia e Dc.efinicién.del algoritmo
* Definicion de la ubicacion Sl e _
geografica b e eleres ae * MD5 (Message-Digest e Hardware (Dispositivos de
- it feles (T, obsolescencia Algorithm 5) almacenamler-\t.ol)
SSD, HDD,etc.) « Conversién de versiones e SHA/SHA-I .(Secure * Software (Rl:()a\lnsmndded
* Registro ldgico (Pista, * Transformacion y Hash A.Ig.orlth.m) sltcc;iiiti);nyes)usque ae
Sector) . > » DSA (Digital Signature
migracion Algorithm) * Objetos (registro de
® Registro de cambios incidencias)
5 _ * Fechas |
5. | \, 4

- 7. Firma digital

Almacenamiento

oz - Abril 2020
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Subdireccién Técnica

Avances

¢ Investigacion y analisis de los modelos existentes en preservacion digital.
¢ Investigacion y estudio de tecnologia (SPD y Herramientas).
¢ Comparativa de los principales SPD y herramientas de preservacion digital.
¢ Definicion de la Plataforma Tecnoldgica a utilizar (RODA y DSpace).
s Implementacion del prototipo.
¢ Preparacion de la infraestructura basica (Hardware y Software).
¢ Instalacion y configuracion del sistema.
+* Desarrollo del médulo de consulta.
+* Ingesta de datos de diversos formatos (Texto, Imagen, Audio, Video, etc.).
¢ Pruebas de ingesta con:
+* Informacion de la DGPe (Base de Datos de Credenciales y de bitacoras).
* Archivos digitales de hasta 200 GB.
%* Archivos de bases de datos.
+** Informacién en formato PDF de la Direccidon de Relaciones Laborales de la DGPe.
+* Elaboracién de la guia del usuario (Se tiene una versién en borrador).
+* Colaboraciéon en el grupo de tecnologia del GPD.

L)

L)

L0

o0

4
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Pruebas de casos de uso

Requerimientos y/o actividades

*»* Seleccionar el drea para la prueba de caso de uso.

+* Entrevista con el drea seleccionada para determinar el acervo a preservarse.
¢ Definicion de politicas y procedimientos.

s Andlisis de informacion, documentos y formatos.

+* Determinar suficiencia tecnoldgica en la capacidad de almacenamiento.

¢ Elaborar un plan de preservacion técnico para el acervo especifico del area seleccionada.
** Presentacion del modelo y definicion de actores y roles.

*¢* Pruebas de prototipo

+» Elaboracion de la guia de usuario.

*» Capacitacion para la ingesta de datos y consultas.

*¢* Monitorizacidn y seguimiento.

++» Establecer mecanismos de evaluacion.

¢ Ajustes al prototipo.
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Plan de Preservacion Digital de la DGPe (Etapas del PPD)

Direccion de Sistemas
Subdireccién Técnica

» Objetivos y alcances
» Areas Participantes
» Diagndstico del material digital

» Determinacion del acervo de
preservacion

» Establecimiento del modelo
» Establecer los flujos de trabajo

» Politicas para homologacion de
formatos y estandares digitales

» Definicidn de usuarios y
establecimiento de roles y
responsabilidades.

Proyecto de Transformacion Digital de la DGPe

» Definicion de metadatos

= Descriptivos

= Estructurales
= Técnicos

= Administrativos

= Preservacion
» Aplicacion de normatividad a
los objetos.

» Monitoreo de roles de usuario
y flujos de trabajo establecidos.

» Documentacion de procesos y
capacitacién

» Verificacién de los procesos del
personal en la cadena de
preservacion

Procedimientos técnicos

» Herramientas tecnoldgicas a
utilizar

» Plan de preservacién técnico
para cada objeto.

» Validacion de formatos

permitidos

» Sumas de verificaciéon

(checksum)

» Chequeo de virus

» Aplicacidn de cifrado a los
objetos digitales.

» Estrategia de almacenamiento

y copias de seguridad
» Firmas digitales

AC ACIO 0 0

» Registro de incidencias

» Verificar e inventariar la
informacion

> Estrategias de obsolescencia

» Auditoria de hardware y
software.

» Medidas para mitigacion de
riesgos.

» Informes del acervo preservado.

» Seguimiento y gestidon de
recursos para complementar el
modelo.

—_— —
E'I\IJI'HI

=N~
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Direccion de Sistemas
Subdireccién Técnica

Requerimientos:

» Normativos
+** Plan de preservacion institucional
% Establecer lineamientos para los procesos de digitalizaciéon de acervo potencial de preservacién para

la DGPe.

» Técnicos
+»* Elaborar un plan de preservacién técnico para cada formato a preservarse en el prototipo.

** Mejorar las opciones de busqueda y recuperacion del mdédulo de consulta del prototipo, para
mejorar el acceso al material preservado.

+* Adicionar un médulo con DSpace que interactie con RODA para ofrecer una mayor granularidad en
los tipos de usuarios, comunidades y colecciones.

s Disefiar e implementar un modulo de “Estrategias de obsolescencia” que contemple procesos
automatizados de conversidn y migraciéon de formatos para garantizar la actualizacion de las
versiones de los objetos digitales.
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Requerimientos:

» Técnicos (Cont.)
+» Disefiar e implementar mecanismos de auditorias que permitan revisar las incidencias con los objetos
digitales preservados, tanto a nivel hardware, software y contenido digital.

s Ampliar la infraestructura de almacenamiento en diferentes ubicaciones geograficas (Contar con un Plan
de Recuperacion de Desastres).

¢ Controlar, administrar y gestionar los objetos digitales que se vayan ingestando en el prototipo.

> Colaborativos

s Seguir participando en grupos de Preservacién Digital dentro y fuera de la UNAM vy avanzar sobre
estrategias y lineamientos solidos a nivel institucional y nacional.

s Ser parte de la comunidad RODA open source para seguir complementando y actualizando el prototipo
planteado.
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La teoria de la evolucion de las especies de Charles Darwin
establece que los individuos que tienen mas probabilidades de
sobrevivir no son los mas fuertes, sino los que mejor se adaptan
al cambio. La tecnologia digital ha transformado la forma en que
las empresas se relacionan con su entorno, de forma que, si
aplicamos la teoria de Darwin al mundo empresarial, es probable
que en un futuro préoximo solamente sobrevivan las empresas
que mejor se adapten a la Transformacidn Digital V.

-y-la-transformacion-digital-c d 0 : Elaborado por: Departamento de Disefio y Soluciones Tecnoldgicas
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Conclusiones

Los recursos financieros y tecnoldgicos son importantes para la transformacion digital, sin embargo, lo
esencial para lograrla, es contar con un compromiso profundo de todas las areas y niveles de la
institucion para cambiar la forma tradicional de realizar las cosas.

—

Propuesta para lograr la Humanos
transformacion Digital

Investigadores, desarrolladores, arquitectos y
cientificos de datos, responsables de las areas de TI.

En México y en particular oo | Espeuz.allstas en ética, respo.nsables de las areas
en la UNAM, se debe ocioculturales operativas, legales y educativas.

conformar un ecosistema — _ _ _
Responsables que gestionen los recursos financieros o

similar a los que se estan Econdmicos

gestando  en Europal, convenios de colaboracion para el logro del proyecto.
integrado por las

siguientes comunidades y Infraestructura Hardware, telecomunicaciones, software,
o - sistemas, herramientas, etc.
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iGracias por su
atencion!

Cualquier esfuerzo para
transformar la front office no
llegara lejos a menos que nuevos
sistemas digitales sean
enganchados profundamente en el
B leo. Back office

CONTACTO R A A —

Mat. Olivia Suarez Martinez \ |

osuarez@dgp.unam.mx

Mtro. José Antonio Contreras Benitez

acontreras@dgp.unam.mx

Ing. Carlos Alberto Roman Zamitiz
croman@dgp.unam.mx

v

¢Preguntas?

Fuente: Webbinar “Transformacion Digital” por Lucas Adolfo Giraldo Rios de la empresa RSM de Colombia
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