Buenas Practicas en los
Servidores de bases de Datos
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¢ Que son las “Buenas Practicas”?

Por buenas o mejores practicas se entiende un
conjunto coherente de acciones que han
rendido buen o incluso excelente servicio en
un determinado contexto y que se espera que,
en contextos similares, rindan similares
resultados.




Al final es:

* Un poco/mucho de sentido comun.

* Hacer las cosas bien a la primera o maximo a la
segunda.

* Comprometerse con lo que se esta haciendo.
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En el diseno

Jlsa




¢ Qué informacion tengo que conocer?

* Los datos se almacenan para ser consumidos mas tarde y el
objetivo siempre es almacenarlos y recuperarlos de la
manera mas eficiente. Para lograr esto, el disenador y sobre
todo EL ADMINISTRADOR de la base de datos debe saber de
antemano qué representaran los datos, como se va a
adquirir y a qué velocidad, cual sera su volumen operativo

(es decir, cuantos datos se esperan) y, finalmente, como se
usara.
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¢ Qué elementos hay que considerar?
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Normalizacién

Sobrenormalice o
Desnormalice
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fisico
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[omendaurs >

* [imite el tamano del nombre de tabla o columna. Siempre teniendo
un nombre descriptivo que entienda el programador.

* Los nombres que son iguales tienen el mismo significado. Evita tener
campos que tengan el mismo nombre pero con diferentes tipos o
significados; esto sera confuso tarde o temprano.

* A menos que sea necesario, no seas redundante. Por ejemplo, en la
tabla “Articulo”, no es necesario tener columnas como “Nombre del
elemento”, “Precio del articulo” o nombres similares; “Nombre” y

’

“Precio” son suficientes.

* Ten cuidado con las palabras reservadas para el Motor de Base de
Datos.
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[omencas| >

 Si se nombran restricciones, usa un prefijo que describa la restriccion
(por ejemplo, “PK” o “FK”), seguido del nombre de la tabla o tablas
involucradas. Por supuesto, el uso de guiones bajos (“_”) con
moderacion ayuda a que las cosas sean mas legibles.

* Para nombrar indices, usa el prefijo “IDX” seguido del nombre de la
tabla y la columna o columnas del indice o un numero secuencial.
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[omendors [P PRS

Disefio para un museo (CONVENCIONES)
* Nombre de tablas a tres caracteres

* Nombre de campos en combinacion de tres_cuatro_tres caracteres
separado por” "y todo en minusculas

* Nombre de llaves primarias pk_nombretabla

* Llaves foraneas fk tabladependiante tabla_independiente
* Reglas rgl nombredecampo

e Default dfl_nombredelcampo

* Indice idx_no-consecutivo
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[ Ejemplo >

aut e
aut clav ?at - § sce sigr

aut nomb aat sigr

aut_a ell £k t £ aat clav aut £k aat ace ace_clav_gen
. —aa=ad o ace C 1 av_tec

aut _nomb com ® aat tipo_aut

aut c1ud nac
aut_c1ud;mue - _J
aut fech nac
aut fech mue
aut fech ins gen
aut_obse_lns
aut resp ins

ace_clav_tob
ace titu

ace fech obr
ace_epoc

ace_proc_geo
ace proc ins |
gen clav ace_tipo_adq |
— fk ace gen _@ 3ce_cmar_anc |

gen_gomb ace cmar alt

1ng gen_desc ace smar anc

. ) ™y — — -
img sigr ace_smar alt |
img nomb arc ace _diam anc

ace dlam alt
ace ~fech _ins |
ace_obse_lns
ace_resp ins

img fech ins
img come
img desc
img pred
\ _/ |

fk img ace
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Caracteristicas indispensables

® Cada atributo debe contener valores atomicos.

® Cada fila de la misma tabla debe ser Unica.

® Debe prevalecer un crecimiento vertical de los
datos y no horizontal.

e No deben existir grupos repetidos de datos.

® Estaren 1FN.

® | a relacion debe tener una clave principal, de
preferencia simple.

® Cada atributo de la tabla debe depender
totalmente del atributo clave.

® Debe estar en 2FN.

e No deben existir atributos no principales que
dependan transitivamente del atributo clave.

1FN

2FN

Se basa en:

La caracteristica del
modelo relacional, segun la
cual un atributo debe ser
atomico.

El concepto de
dependencias
funcionales.

El concepto de
dependencias
transitivas.
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Normalizacion

Tabla «tutorias»

> 1FN

Cod.lgo NombreEstudiante Tutoria solicitada Tutor asignado
Estudiante
A Lenguaje Java - Calculo German Lozano - Pedro

45238 Femando Rodriguez Solano Diferencial - Fisica | Morales - Diego Rios

23456 Janeth Castillo Fisica | Diego Rios

76822 Laura Pineda Lenguaje Java - Disefio de German Lozano

Algoritmos
432526 Juan Esteban Sarmiento Calculo Diferencial Pedro Morales
Tabla estudiantes Tabla tutorias
Caédigo . Caodigo Cadigo . - .
Estudiante NombreEstudiante Tutoria | Estudiante Tutoria solicitada Tutor asignado
45238 Fernando Rodriguez Solano 1 45238 Lenguaje Java German Lozano
23456 Janeth Castillo 2 45238 Calculo Diferencial | Pedro Morales
76822 Laura Pineda 3 45238 Fisica | Diego Rios
432526 Juan Esteban Sarmiento 4 23456 Fisica | Diego Rios
5 76822 Lenguaje Java German Lozano
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| Normalizacion| > 2EN

Tabla de proyectos
P(:::;g::o NombreProyecto Ciudad Fechalnicio Jefe Proyecto Identificacion | Teléfono
1 Mirador del Este Villavicencio | 20/10/2017 | Mauricio Serrato 82173912 37268384
2 Panorama |l Barranquilla 1/12/2017 | Victor Contreras 34123793 21241445
3 Arboleda Campestre | Ibagué 15/5/2018 | Sandra Otalora 52098443 43720923
4 Bosque de la Sabana | Madrid 20/5/28.8 | German Aristizabal 32479471 64520873
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> 3FN

(3857
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Dependencia funcional

Tabla conductores l l l
Cédigo NombreConductor Documento FechaNacimiento PlacaVehiculo Marca Modelo
Conductor

1 Rigoberto Morales 82173912 21/10/1975 | ASD-321 Renault 2015
2 Juan Lozano 34123793 14/12/1968 | FGH-652 Chevrolet 2012
3 Luis Sanchez 77265136 15/5/1980 | DCF-783 Mazda 2016
4 Raul Ortiz 32479471 12/5/1979 | MHK-207 Kia 2009
' Dependencia transitiva

Tabla «conductorress

Cédigo NombreConductor Documento FechaNacimiento
Conductor

1 Rigoberto Morales 82173912 21/10/1975

2 Juan Lozano 34123793 14/12/1968

3 Luis Sanchez 77265136 15/5/1980

4 Raul Ortiz 32479471 12/5/1979

Cédigo - Tabla «vehiculos»
Conductor PlacaVehiculo PlacaVehiculo Marca Modelo

1 ASD-321 ASD-321 Renault 2015
2 FGH-652 FGH-652 Chevrolet 2012
3 DCF-783 DCF-783 Mazda 2016
4 MHK-207 MHK-207 Kia 2009
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RUBROS A 4

~—14< § Id_Rubro

| PRODUCTOS v

PRODUCTOS v Rubro A
p= n | y Id_Producto
Yy Id_Producto IR

: Rubro

1d_Rubro

id_Tipo rw Tipo

NombreProducto = | NombreProducto

TIPOS v

L1169 I1d_Tipo
Tipo

-

|
-

Normalizado Desnormalizado
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pro rub pro
pro clav rub clav pro clav: CHAR
pro clav rub @ ————— —{ rub rubr pro rubr: CIIAR
pro clav tip @ ——— pro tipo: CHAR
pro nomb I tip pro nomb: CHAR
pro fech [ tip clav pro fech: DATE
pro fech ing —— — pro fech ing: DATE
_ _ tip tipo

NORMALIZADO DESNORMALIZADO
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datos datos_1 datos_2
a|b|lc|d|e|f|g]|h alb|lc|d]|e a|f|g|h
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[ > datos_1
a

b | c|d]| e

datos 1
al '  b|lc|d| e

2
1

3
2

4
3

5
4
> datos 2
6 al '  b|lc|d| e
7 6
8 7
9 8
10 9

10
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Diseno logico vs
diseno fisico

pro rub
pro clav rub clav
— ° ~S V4 °
pro_clav rib 9=~ ~{==x=]  Disefo logico
pro clav tip @ ———
pro_nomb I tip
pro fech L tip clav
pro fech ing - . .
tip tipo
VS.
&, pro clav: char(8) NOT NULL fk pro rub rub
; o | €, rub clav: numeric NOT NULL
pro clav rub: numeric NULL (FK) [ -
pro clav tip: numeric NULL (FK) fk pro tip ——< rub rubr: varchar (20) NOT NULL
pro nomb: char(100) NOT NULL o ———+

pro fech cad: datetime NOT NULL

pro fech ing: smalldatetime NOT NULL tip

& tip clav: numeric NOT NULL

Diseﬁo fI,SiCO tip tipo: varchar(20) NOT NULL




Diccionario de |
datos

%

MUSEO DE OBRAS ARTISTICAS
SISTEMA INTEGRAL DE EJEMPLO

Nombre del o DICCIONARIO DE DATOS
campo Descripcion del Nombre de la
L — llave foranea
ajustandose a las [—5|  hombre del Tipo de datos x| . ..
- campo SIGN 10N | . 1| indicando que |JDICES
reglas definidas Tamafio del dependiendo del =
de | . ese campo esta
ela campo en bytes servidor en ella
nomenclatura DWVS A Tabla que alma
/ porobra
/4
aat sigr CLAVE SIGROA DE LA OBRA Clawe unica e irrepetible 10-9%7 4 numencT) MOT MULL pk_aat f«_sst ace
Descripcion del
contenido del
aat_clav_aut CLAVE DELAUTORDE LA OBRa  campo utilizando 140-913 Si el campo NOT NULL pk_aat f_ast sut ind1
expresiones aceptara o no
regulares u valores NULL  _
aat_tipo aut TIPO DE AUTOR Tipo de Autor 1{0-932 MOT NULL pk_aat in
1=autor principal
Z=coautor
Descripcid Sedibr Nombre del indice
escripcion 4=grabador Nor
detallada del S=inventor Campo que esta indicando que ese
contenido del it contenido en Ia campo esta
campo depende de la participacion del llave primaria contenido en el
tipo de autor. indice
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datos |

)

aat

aat sigr: numeric(7)
aat clav aut: numeric (3)
aat tipo aut: numeric(2)

aat fech cap: date
aat prec: money

create table aat (

aat sigr

aat clav aut
aat tipo aut
aat fech cap

aat prec

numeric (
numeric (
numeric (
date

money

'/
3

)
)

2)

not null,
not null,
not null,
not null,
null)
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~

Diccionario de
datos |

)

aat

aat sigr: numeric(7)
aat clav aut: numeric (3)
aat tipo aut: numeric(2)

aat fech cap: date
aat prec: money

create rule rgl aat tipo as @gbd tipo in
(1121314151617)

bindrule rgl aat tipo, "aat.aat tipo"

alter table aat add constraint pk aat primary key
(aat_sigr,aat clav_aut,aat tipo aut)

primarykey aat, aat sigr,aat clav _aut,aat tipo aut

alter table bai add constraint fk aat aut foreign key
(aat _clav_aut) references aut(aut clav)

foreignkey aat,aut,aat clav _aut

create index ind0l on aat(aat clav_aut,aat tipo aut)
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Uso del tipo de
datos ideal
e
2at ~ aat_sigr
aat sigr .
aat_clav_aut |
aat tipo aut |  aat_clav_aut X
aat_fech_cap%
aat_prec aat_tipo_aut X
aat_fech cap X

aat_prec X
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>
datos ideal

Tipo de dato Rango almacenado

-231and 231-1

e (-2,147,483,648 - 2,147,483 647) 4
Smallint -215and 2> -1 5
(-32,768 and 32,767)
Money 922,337,203,685,477.58 8
date Enero 1, 0001 a Diciembre 31, 9999 4
datetime Enero 1, 1753 al Diciembre 31, 9999 8
smalldatetime Enero 1, 1900 al Junio 6, 2079 4
Bigdatetime Enero 1, 0001 a Diciembre 31, 9999 8
Char(n) Caracter <n>
varchar(n) Caracter variable NR
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| indices | >

* Create index ind_01 on titles(title)

* Create index ind_02 on titles(type)
* Create index ind_03 on titles(pubdate)

title_id tid

title varchar(80)

type char(12) . . . . .
WK e * Create unique index ind_01 on titles(title)
price money

* Create index ind 02 on titles(title,type)

advance  money
total_sales int
notes varchar(200)

pubdate  datetime  La indexacion es siempre una decision delicada ya que

contract it demasiada indexacidn puede ser tan mala como muy poca y
el tipo de datos de las columnas a indexar tiene una gran
influencia en el resultado final.




SEMINARIO UNIVERSITARIO DE INGENIERIA DE SOFTWARE Y BASES DE DATOS

SQL
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La responsabilidad y alcance de las funciones de un administrador de
base de datos, es realmente importante y de alta demanda para una
organizacion.

* Su mision es garantizar la continuidad del servicio de acceso a los
datos.
* Aprovechar las caracteristicas que tiene cada servidor de bases de datos
* Respaldos y recuperacion de desastres.
* Plan de seguridad de la informacion
* Buenas herramientas de alerta

!
vibndae

el
o b b b




[ -- Authar: <Author, ,Name>
¢ Const ra I nts -- Create date: <Create Date,,>
-- Description: <Description,,>

([ J trigge rS -- Add the parameters for the stored procedure here .

<@Paraml, sysname, {@pl> <Datatype_For_Paraml, , int> = <Default Value For_Paraml, ,
<@Param2, sysname, {@p2> <Datatype_For_Param2, , int> = <Default Value For_Param2, , @
AS

(] VieWS - BEGIN

= -- SET NOCOUNT ON added to prevent extra result sets from
-- interfering with SELECT statements.
SET NOCOUNT OM;

* cursores

-- Insert statements for procedure here
SELECT <@Paraml, sysname, {@ply, <@Param2, sysname, {@p2; Evento en la tabla Trigger

LLLLLLLL

EMD (INSERT, UPDATE, DELETE)

* Funciones o
* Procedimientos almacenados l’

Trigger

* Reglas
e defaults l’

Accion resultante
{INSERT, UPDATE, DELETE, E)(ECUTE:]

* Indices unique
e grant
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Respaldos y recuperacion de desastres.

dump database db1 dump database db3

to "/dev/nrmtd" dump database db2 to "/dev/nrmt4" . o,

with init to "/dev/nrmt4" with unload ¢ C,QU ien?
e iCuando?
e iCOMoO?

0O - © * ¢D6nde?

e ¢Qué tanta informacion

db1 | estan dispuestos a perder?
dump devices

Ik Q00




Respaldos y recuperacion de desastres.

Server1 dump load Server2

database :O database

* Es un esquema de replicacion

* Probar los respaldos

* Se requiere tener recursos disponibles
* NO ES UN DESPERDICIO DE RECURSOS

* ¢Qué tanta informacidén estan dispuestos a perder?
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Plan de seguridad de la informacién
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T 34 o 3o N = I
6.1, Organizacion @8 Tl ... ot e et e sene e s ene s e e amn e nes
6.2. Centro de Computo e Infraestructura TECNOIORICA ...ccceivvveeeiieeec e e
6.3.  Sistemas de INformacion ...
7. EVAIUACION 08 RIBSEDS ..oeiieiiiiiiieie ettt et e e erae s eae et e e se e sesea s eme st s e aanean
8. Procedimientos de seguridad de infOrmacion ...
8.1.  Organizacion de |a seguridad.........ooooooiiiii e
8.2.  Clasificacion y control de activos de infOrmacion ... csnccceciseessneens
8.3,  Seguridad de Personal. ... e s e s n e
8.4.  Seguridad fisica y ambiental ...
8.5. Seguridad de cOMUNICACIONES Y OPEIACIONMES . ...uoiiuiiiieeeeiiiaa s e eeseesesassae e eraeasmnanns
B.6.  CONEIOl 0B @CCESOS .eivicreee et s e et eme e esee e e emeene s ansas nne e e amne
8.7.  Adquisicién, desarrollo y mantenimiento de sistemas.........coooeeviiiineciiiciieiseees
8.8.  Gestion de iNCIdeNtes ..o e s s e s s
8.9.  Gestion de continuidad del NEEOCIO .....cooiiii i
.10, CUMPIIITHEITED ceiiiiitieiciaees s ireeire e s eesse e rsse s erae e s e e esm s sann st e e s s e s ssasebnneaseaasans
9. Elaboracion, validacidn, aprobacidn y VIgencia.........cccriminiiinnniiicsece e
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24
29
32
34
36
37
38

¢Para que?
éQuién?
éCuando?

iCoOmo?
iDonde?

Proteccion de datos
personales.
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Buenas herramientas de alerta (ejemplo)

* curl en cualgquier maquina unix 0 Linux una herramienta que
sabiéndola usar nos permite mandar mensajes a telegram

#!/bin/bash

VAR1=S (/usr/bin/curl -Is https://www.unam.mx > /dev/null 2>&1; echo $?)

if [ SVAR1 -eqg

curl -s
chat 1d=-399 -d

else

curl -s
chat 1d=-399 -d

fi

O ]; then

-X POST https://api.telegram.org/botl3:1Hg/sendMessage -d
text=“*UNAM ARRIBA" > /dev/null 2>¢l

-X POST https://api.telegram.org/botl3:1Hg/sendMessage -d
text="UNAM ABAJO*" > /dev/null 2>¢&l1
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MUCHAS GRACIAS

¢ Preguntas?

Mtro. Armando Vega
avega@unam.mx



