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Conceptos de Auditoría

ISACA

Proceso sistemático, 
independiente y 

documentado para obtener 
evidencias y evaluarlas de 

manera objetiva con el fin de 
determinar el grado en que se 

cumplen los criterios de 
auditoría.

ISO 9000:2015
Fundamentos y vocabulario

Inspección y verificación 
formales para comprobar si se 

sigue un estándar o un conjunto 
de directrices, si los registros son 

precisos o si se cumplen los 
objetivos de eficiencia y eficacia.

Una examinación independiente
del producto o de los procesos 

de software realizada por alguien 
externo para evaluar 

cumplimiento de 
especificaciones, estándares, 

acuerdos contractuales, y otros 
criterios.

IEEE 1028:2008
Revisiones y auditorías de 

software



Tipos de Auditoría

Internas Externas

Contable o 
financiera Operacional Administrativa

POR SU ORÍGEN

POR TEMA

Previo 
a la operación

POR EL PERIODO EN EL 
QUE SE REALIZADurante

la operación
Posterior a
la operación

De TIC
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Auditorías de TIC

Verifica que los sistemas informáticos:
 satisfagan los requerimientos de la organización para los que fueron creados;
 tengan entradas, procesamiento y salidas de información válidas;
 mantengan la integridad, disponibilidad y en su caso confidencialidad de los datos;
 proporcionen información relevante y confiable;
 cuenten con controles internos que eviten, detecten o corrijan de manera oportuna eventos no

deseados;
 estén implementados de acuerdo con prácticas aceptables de desarrollo que contribuyan a su calidad y

faciliten su mantenimiento;
 estén protegidos y mantengan la continuidad de la operación;
 cumplen con la reglamentación aplicable;

Auditoría de sistemas de información

Auditoría funcional de software
Proporciona una evaluación independiente de los productos de software, verificando que la 

funcionalidad y el rendimiento reales de sus elementos de configuración sean consistentes con las 
especificaciones de requisitos. Este tipo de auditorías se realiza antes de la entrega del software o 

después de la implementación.



Auditoría de la gestión de recursos de TIC
Evalúa la adquisición y contratación de bienes y servicios
informáticos para determinar si estas fueron realizadas por
razones válidas y conforme a las normas administrativas; así
como que los recursos adquiridos sean aprovechados y generen
los beneficios esperados de acuerdo con lo planificado.

Auditorías de TIC

Auditoría a las TIC
(enfoque de la Auditoría Superior de la Federación)

Se revisan las adquisiciones, la administración y el aprovechamiento de
sistemas e infraestructuras, la calidad de los datos y la seguridad de la
información de las entidades públicas.



Auditoría forense

Auditoría de seguridad

Técnicas
Análisis de seguridad de los sistemas y de la infraestructura tecnológica
para detectar vulnerabilidades de seguridad que podrían ser explotadas y
poner en riesgo la seguridad de los activos de la organización.

De cumplimiento
Verifican la implementación de políticas y procedimientos conforme a las
normativas organizacionales o respecto a algún estándar de seguridad (ISO
27001).

Revisión pormenorizada de procesos, hechos y evidencias, con el propósito de
documentar la existencia de un presunto acto irregular, las causas que los han
producido y su afectación. Por ejemplo: tras un incidente de seguridad
informática o una operación irregular en algún sistema de información.

Auditorías de TIC



Auditoría de datos

De base de datos
Examina los controles de acceso, almacenamiento, actualización, respaldo, recuperación y
destrucción de las bases de datos.

De calidad de datos
Analiza la integridad, exactitud y completitud de los datos para determinar su calidad así como
descubrir y analizar patrones para detectar anomalías.

De cumplimiento
Verifica la implementación de mecanismos y controles para cumplir con determinadas
normativas. Por ejemplo: Protección de datos personales.

Auditorías de TIC
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¿Qué es un Diagnóstico?

Considera la evaluación de un área, servicio o 
recurso de TIC contra un conjunto específico 

de prácticas, marco de trabajo, estándar o 
metodología.

• Estado actual

• Problemática existente

• Nivel de madurez



¿Para qué realizar un diagnóstico?

• Necesidades específicas
• Rutas de acción
• Información que apoye la toma de decisiones

Transmitir el sentido de crecimiento,
mejora y valor con relación a métodos de
trabajo, calidad y resultados que se
buscan con el diagnóstico



Referentes que consideran los 
diagnósticos como punto de partida 

para la mejora

ISO 9004:2018 Gestión de la calidad — Calidad de una
organización — Orientación para lograr el éxito sostenido.

La autoevaluación puede proporcionar una visión global
del desempeño de una organización y del grado de
madurez. Puede ayudar a identificar áreas para la mejora
y/o innovación y a determinar prioridades para acciones
subsiguientes.



Modelo IDEAL

IDEAL (Initiating, Diagnosing,
Establishing, Acting & Learning, por sus
siglas en inglés). Es un modelo de
mejora organizacional que sirve como
mapa de ruta para implementar
acciones de mejora.



ITIL – Modelo de mejora continua

Principios rectores para la mejora continua



Auditorías y diagnósticos: similitudes y diferenci
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Auditorías y diagnósticos: similitudes y diferencias

Integridad
Imparcialidad
Profesional
Confidencialidad
Independencia
Enfoque basado en evidencia
Enfoque basado en riesgos

Las auditorías tienen un carácter más formal (o incluso legal
en algunos casos). Principios:En general las

auditorías y
diagnósticos son
evaluaciones que
permiten identificar
cómo se encuentra
algún aspecto de una
organización en un
momento
determinado.



Auditorías y diagnósticos: similitudes y diferencias

Las auditorías se asocian más con una examinación externa, sin embargo también se
realizan de manera interna (por ejemplo, en los sistemas de gestión ISO). Los diagnósticos
también pueden ser realizados por personal interno a la organización o por personal
externo.

Nivel de objetividad

Mismo
equipo de 

trabajo

Entre 
pares

Otro equipo de 
trabajo de la 

misma 
organización

Externos a la 
organización



Marcos de referencia
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Inició como un pequeño grupo de personas
que auditaba controles en sistemas
informáticos en los años 60s y en 1969 se
formalizó como la Asociación de Auditores
de Procesamiento Electrónico de Datos
(Electronic Data Processing Auditors
Association, EDPAA). En 1976 formó una
fundación educativa para expandir
conocimiento en el ámbito de control de TI.
Su nombre viene de Information Systems
Audit and Control Association.

Certified Information System Auditor.

Certified Information Security Manager.

Certified in the Governance of Enterprise IT

Certified in Risk and Information System Control

Certified Data Privacy Solution Engineering

ISACA



■ IT Audit Framework (ITAF)
■ COBIT
■ CMMI

• Blockchain
• Cloud Computing Management
• DevOps
• eCommerce & Public Key Infrastructure 
• IPv6 Security
• IT Business Continuity
• IT Strategic Management
• Manage Programs and Projects
• Manage Suppliers Audit
• Outsourced IT Environments
• Risk IT Framework
• Shadow IT Audit
• Software Assurance Audit
• UNIX/LINUX Operating System Security Audit
• VPN Security Audit
• Otros

Referentes emitidos de ISACA



COBIT

La primera versión de COBIT surgió en 1996 como un conjunto de objetivos de control para
auditar aplicaciones de negocio y ha ido evolucionando. La última versión en el 2019 se define
como un marco de trabajo para el gobierno y la gestión de tecnologías de la información que da
soporte al logro de las metas organizacionales.



COBIT

Gobierno

Gestión

Evaluar, Dirigir y Monitorizar (EDM)

Alinear, Planificar y Organizar (APO)

Construir, Adquirir e Implementar (BAI)

Entregar, Dar Servicio y Soporte (DSS)

Monitorizar, 
Evaluar y Valorar 
(MEA)]



COBIT
(Ejemplo: Gestionar la identificación y construcción de soluciones)



COBIT
(Ejemplo: Gestionar la identificación y construcción de soluciones)



COBIT
(Ejemplo: Gestionar la identificación y construcción de soluciones)



COBIT



CMMI

Integración de modelos de madurez
de capacidades es un conjunto de
prácticas para la mejora de las
organizaciones en temas de:
• Desarrollo
• Servicios
• Administración de proveedores



ISO 19011:2018 – Directrices para la auditoría de 
los sistemas de gestión 



ITIL – Versión 4



ITIL – Versión 4

Gestión de la arquitectura
Mejora continua
Gestión de la seguridad de la información
Gestión del conocimiento
Medición y presentación de informes
Gestión del cambio organizacional
Gestión de la cartera
Gestión de proyectos
Gestión de las relaciones
Gestión de riesgos
Gestión financiera de los servicios
Gestión de la estrategia
Gestión de proveedores
Gestión de la fuerza laboral y del talento

Gestión de la disponibilidad
Análisis del negocio
Gestión de la capacidad y el rendimiento
Control de cambios
Gestión de incidentes
Gestión de activos de TI
Monitoreo y gestión de eventos
Gestión de problemas
Gestión de versiones
Gestión de catálogos de servicios
Gestión de la configuración del servicio
Gestión de la continuidad del servicio
Diseño del servicio
Servicio de atención al cliente
Gestión del nivel de servicio
Gestión de solicitudes de servicio
Validación y prueba del servicio

Gestión de la implementación
Gestión de infraestructuras y plataformas
Desarrollo y gestión de software

PRÁCTICAS DE 
GESTIÓN TÉCNICA



ISO 20000:2018 – Gestión de Servicios



ISO 27001:2018 
Sistema de Gestión de Seguridad de la Información



Guía PMBOK – 7° edición (ANSI/PMI 99-001-2021)

O. Liébana, Ag.2021
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Sistema de gestión de calidad ISO 9001 
de la DCV-DGTIC

2001

Interés en 
estándares y 
marcos de 
referencia 
(SW-CMM)

2004
2011

2006
2017

MoProSoft
Diagnóstico externo 

y orientación
Migración a ISO 

9001:2015 
Enfoque en 

administración de 
proyectos

Determinación de la 
certificación ISO 

9001:2008
Enfoque en proyectos de 

desarrollo de software

Contacto con la ISO 
9001:2000

2023

Extensión del SGC a 
otras áreas de la 

DGTIC 



Estudios del estado de las TIC en la UNAM

3er estudio del nivel de 
desarrollo de las TIC en 

entidades y dependencias 
de la UNAM

Diagnóstico de la situación 
actual y nivel de desarrollo 

de las TIC en la UNAM

Mayor alineación con 
indicadores de TIC nacionales e 

internacionales de las 
Instituciones de Educacion 

Superior

2o estudio del nivel de 
desarrollo de las TIC en 

entidades y dependencias 
de la UNAM.

COBIT
MAAGTICSI
ISO 38500

ITIL

2017

2019

2021



Auditoría al Sistema de Voto para Mexicanos Residentes en el 
Extranjero – INE

https://votoextranjero.mx/web/vmre



Auditoría al Sistema de Voto para Mexicanos Residentes en el 
Extranjero – INE

1 Lineamientos que establecen
las Características Generales
que debe cumplir el Sistema
de Voto Electrónico por
Internet para las y los
Mexicanos Residentes en el
Extranjero

TÍTULO I DISPOSICIONES GENERALES Capítulo Único De la Naturaleza, Objeto 
y Ámbito de aplicación

TÍTULO II DEL SISTEMA Capítulo Primero Aspectos Generales del Sistema 

Capítulo Segundo Fases para el Desarrollo del Modelo Operativo del Sistema

Sección Primera Creación de la Llave Criptográfica
Sección Segunda De la Apertura del Sistema 
Sección Tercera De la Autenticación del Votante 
Sección Cuarta Del Monitoreo del Sistema
Sección Quinta Del Cierre del Sistema
Sección Sexta Del Descifrado y Cómputo de los Votos 
Sección Séptima Del Resguardo y Preservación de la Información 



Auditoría al Sistema de Voto para Mexicanos Residentes en el 
Extranjero – INE

2 Lineamientos para la auditoría
al Sistema de Voto Electrónico
por Internet para las y los
Mexicanos Residentes en el
Extranjero del Instituto
Nacional Electoral.

TÍTULO I DISPOSICIONES GENERALES 
Capítulo Único De la Naturaleza, Objeto y Ámbito de aplicación

TÍTULO II DE LOS ASPECTOS METODOLÓGICOS 
Capítulo Primero De los Generales de la Auditoría
Capítulo Segundo De la Planeación de la Auditoría
Capítulo Tercero Del Alcance de la Auditoría
Capítulo Cuarto De la Ejecución de la Auditoría Sección Primera De los Generales 
de la Ejecución 

Sección Segunda De las Pruebas al Sistema de Voto Electrónico
Sección Tercera De las Pruebas de Aseguramiento de la Calidad
Sección Cuarta De las Pruebas de Seguridad
Sección Quinta De la Revisión del Manejo de la Información
Sección Sexta Del Cumplimiento de la Normatividad

Capítulo Quinto Del Informe Final y su Contenido
Capítulo Sexto Del Dictamen y su Contenido
Capítulo Séptimo De la Publicación del Dictamen

TÍTULO III DE LOS REQUISITOS DE SELECCIÓN Capítulo Único Aspectos Generales

TÍTULO IV DE LA INTERPRETACIÓN Y LOS CASOS NO PREVISTOS 
Capítulo Único Criterios de Interpretación



Auditorías PREP – Instituto Nacional Electoral
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