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Normatividad general de
lineamientos




Se sustenta en :

1.- Toda base de datos que se genere con recursos o
informacion de la Universidad, debe ser considerada propiedad
de la UNAM, a menos que sea construida en colaboracion con
otras instituciones externas y que se tenga copropiedad, o que
en los instrumentos legales de colaboracion quede especificado
lo contrario.

¢A quien pertenece? ‘ UNAM
PROPIEDAD ‘

éQué sustenta esa pertenencia?




Art. 3 Constitucional.- Dota de autonomia a la Universidad

UNAM Arts. 1y 2 Ley Organica de la Universidad. Reconoce que es una
corporacion publica como organismo descentralizado
del Estado con plena capacidad juridica.

Y que es capaz de organizarse como lo estime mejor.

Estatuto del Persronal Administrativo

Reglamento de Transparencia
y Acceso a la Informacion
Publica y Proteccion de Datos
Personales




A. Contexto legal que se establece en la relacion laboral del trabajador Universitario

En su articulo 1, establece que las relaciones
de trabajo se reglamentaran segun lo previsto al
Art. 13 de la Ley Organica de la Universidad.
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?e . ’\‘Q En ningun caso los derechos
‘o\‘\\ de su personal seran
“6 inferiores a lo que concede la

Ley Federal del Trabajo.




B .- Corresponde a la UNAM la titularidad de los derechos sobre cualquier desarrollo
en este caso de sistemas informaticos o bases de datos, realizador por parte de un
trabajador a su servicio.

LFT Art. 163 Il Invenciones de Cuando el trabajador se dedique a trabajos de
los trabajadores investigacion o perfeccionamiento de
procedimientos por cuenta de esta la propiedad
pertenecera al patron.

LFDA Articulo 83.- Salvo pacto en contrario, la persona fisica o moral gque
comisione la producciéon de una obra o que la produzca con la colaboracion
remunerada de otras, gozara de la titularidad de los derechos
patrimoniales sobre la misma y le corresponderan las facultades relativas a

la divulgacion, integridad de la obra y de coleccién sobre este tipo de
creaciones.




C. En lo referente a en especifico a programas y bases de datos, la Ley Federal de
Derechos de Autor sefala lo siguiente en su Capitulo IV De los Programas de
Computacion y las Bases de Datos

Articulo 101.- Se entiende por programa de computacion la expresion original en cualquier forma,
lenquaje o cddigo, de un conjunto de instrucciones que, con una secuencia, estructura y
organizacion determinada, tiene como propdsito que una computadora o dispositivo realice una
tarea o funcion especifica.

Articulo 102.- Los programas de computacion se protegen en los mismos términos que las obras

literarias. Dicha proteccion se extiende tanto a los programas operativos como a los programas
aplicativos, ya sea en forma de cddigo fuente o de cédigo objeto. Se exceptian aquellos
programas de coOmputo que tengan por objeto causar efectos nocivos a otros programas o
equipos.
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Articulo 103.- Salvo pacto en contrario, los derechos patrimoniales sobre un programa de
computacion y su documentacion, cuando hayan sido creados por uno o varios empleados en
el ejercicio de sus funciones o siguiendo las instrucciones del empleador,

Articulo 110.- El titular del derecho patrimonial sobre una base de datos tendra el derecho

exclusivo, respecto de la forma de expresidon de la estructura de dicha base, de autorizar o
prohibir:

l. Su reproduccion permanente o temporal, total o parcial, por cualquier medio y de cualquier
forma;

Il. Su traduccidn, adaptacion, reordenacion y cualquier otra modificacion;
lll. La distribucion del original o copias de la base de datos;

IV. La comunicacidn al publico, y

V. La reproduccion, distribucion o comunicacion publica de los resultados de las operaciones
mencionadas en la fraccién Il del presente articulo.
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2. Cualquier base de datos que se cree y contenga datos
personales debe observar los criterios que establece el
Reglamento de Transparencia y Acceso a la Informacion Publica de
la Universidad Nacional Autonoma de México, asi como la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

¢$Qué son los datos personales?

Los datos personales es toda
‘ aquella informacién de una persona
Q fisica. Que tiene como finalidad

- identificarla o bien hacerla

identificable.




=ie=D
Red Universitaria de Colaboracion en Ingenieria de Software y Bases de Datos IS Jéﬁ

Legislacion aplicable en la UNAM

Reglamento de Transparencia y Acceso a la
Informacion Publica y Proteccion de Datos

Personales.

Este es de observancia general para:

» Areas Universitarias, j&egl
L gy

* Funcionarios, 202, iy, o
* Trabajadores de |la Universidad.




Tratamiento del contenido de la Base de
Datos —
En los supuestos del art. 113 LGTAIP y 110 LFTAIP
* Seguridad Nacional,
* Negociaciones Internacionales,
* Politicas en materia monetaria,
Reservada * Persecucion de delitos,
—

y

Informacion
Art. 32 del Reglamento

A 4

Confidencia —

1

* Obstruya el procedimiento que finca responsabilidad
a servidores publicos,

* Se encuentre dentro de los procedimientos que se
sefalen como delitos, etc.

* Tiempo de reserva 5 ainos,
* Se puede ampliar hasta por 5 afios mas.

Se considera confidencial la informacidon que contiene los
datos personales concernientes a una persona
identificada o identificable Art. 40 del Reglamento.

* Secretos bancarios, comercial, fiscal, bursatil, postal, cuya
titularidad corresponda a particulares, sujetos de derecho
internacional o a la Universidad.

* Aquella que los particulares presenten a la

Universidad.

— No esta sujeta a temporalidad
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Ley General de Proteccion de Datos
Personales en Posesion de sujetos Obligados
“De los Deberes”

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectue, el responsable debera establecer y
mantener las medidas de sequridad de cardcter administrativo, fisico y técnico para la
proteccion de los datos personales, que permitan protegerlos contra dano, pérdida,

alteracion, destruccidén o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.
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Arts. 32 y 33 Medidas de seguridad que se deben considerar, asi
como las actividades para mantener las medidas de seguridad.

Articulo 34. Las acciones relacionadas deberan estar
documentadas y contenidas en un sistema de gestion.

Arts. 35 y 36 Generar un documento de Seguridad y
actualizarlo.

Art. 37, 38 y 39 Vulneraciones a la seguridad. Acciones y
medidas asi como bitacoras de tales eventos.

Arts. 40 y 41 Establecen el mecanismo para informary
qgue informar al titular de los datos personales.

Art. 42 Establecer controles o mecanismos para
————— guardar confidencialidad respecto de los datos
personales.




r*r—‘
D o

1S2BD°

@ Red Universitaria de Colaboracién en Ingenieria de Software y Bases de Datos

/

Responsabilidades y sanciones,
respecto del manejo de datos personales en la Universidad.

Segun el Reglamento:

Art. 62. Los funcionarios y trabajadores universitarios
seran responsables por el incumplimiento de las
obligaciones de transparencia, acceso a la informacion y
proteccion de datos personales, de conformidad con |la
Ley General y la Ley Federal.
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Art. 63.- Cuando el Comité de Transparencia tenga conocimiento o
determine que algun Funcionario o Trabajador Universitario pudo
haber incurrido en responsabilidad por incumplir alguna de las
obligaciones de transparencia o haber incurrido en alguna de las
infracciones previstas en el articulo anterior, pondra en conocimiento
a la Contraloria sobre los hechos, para que ésta inicie el
procedimiento administrativo sancionador que corresponda.

En caso de que la conducta del Funcionario o Trabajador
Universitario sea constitutiva de algun delito, la Contraloria
y el Area Universitaria correspondiente iniciardn las
acciones penales pertinentes.




Creacion de bases de
datos
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Calculo del tamafno de base de datos

1. Por medio del diccionario de datos y del diagrama de
Entidad Relacion, identificar las tablas que impactan
significativamente en el tamano de la base de datos.

2. Usando el diccionario de datos buscar el tamano del
registro de las tablas antes mencionadas.

3. Hacer una estimacion inicial de la cantidad de registros
gue inicialmente tendrian esas tablas.

4. Realizar la multiplicacion de |la cantidad de bytes del
registro X la cantidad de registros.

5. Agregar un 25% por cuestion de indices de las tablas.

6. Sumar los totales por tabla y asi se tendria una
estimacion muy cercana del tamafo de la base de datos.
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Eiemplo

MU SEO DE OBRAS ARTISTICAS

2l0Ti2017 SISTEMA INTEGRAL DE EJEMPLO
DICCIONARIO DE DATOS
HMOMBRE DEL DESCRIPCION TIPODE VAL X
CAMPO COMPLE T4 SIGHIFICADO DE FIHICION m DATOS Pl FH FH INDICE S
aar-aart_slgs
zat ACERVO VS AUTOR Tabla que almacsna los autores :ﬁ::i::::z TABLA

porobra

aat_sigr CLAVE SIGROA DE LA OBRA Clave unica e irre petible 1£0-9%7 4 numencT) NOT MULL pk_aat fk_ast sce
de la obra
asignada por el INBA

aat_clav_aut CLAVE DEL AUTOR DE LA OBRA  Clave unica e irrepetible del 1§0-933 4 numenc{g) NOT MULL pk_aat f«_sst aut ind1
autor asignada por el sistema

aat_tipoc_aut  TIFO DE AUTOR Tipo de Autor 1{0-932 2 numenc(2) MOT MULL pk_aat ind2
1=autor principal
2Z2=coautor
J=editor
4=grabador
S=inventor
G=dibujante
T=pintor

depende de |la participacian del
tipo de autor.
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Ejemplo

 Tabla: aat

 Tamano de registro: 10 bytes

e Cantidad de registros iniciales: 1,000,000

e Operando: 10 x 1000000=10,000,000 bytes = 10MB
e 1I0MBx1.25=12.5MB




Cedula de bases de datos
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Lineamientos

B.1 Como parte del proceso de creacion de la base
de datos y sus objetos, se debe realizar un analisis
del volumen y crecimiento de los datos, para
realizar un dimensionamiento adecuado de la
infraestructura, configuracion y tamano de la base
de datos a crear. De la misma manera, es
relevante conocer aspectos como el numero
de transacciones esperadas, niveles de
concurrencia, numero de usuarios potenciales,
entre otros puntos que puedan favorecer la
realizacion de un dimensionamiento correcto e
informado.
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Lineamientos

B.2 Al momento de generar una base de datos debe
definirse un responsable técnico o administrador
de bases de datos y un responsable o propietario
de la informacién contenida.

B.3 Utilizar una nomenclatura estandar para las
bases de datos y sus objetos, para todos los
proyectos y que sea constante durante todo su
diseno.

B.4 Se sugiere mantener nombres cortos vy
descriptivos, sin utilizar espacios en blanco o
caracteres especiales.
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Requisitos de seguridad
en el servidor de base de
datos




oy i
i)

@ Red Universitaria de Colaboracién en Ingenieria de Software y Bases de Datos ISZBD

4

Guia para la elaboracién de un Documento
de seguridad v1.4

* 1.2.2. Tipos de seguridad: administrativa, fisicay
técnica

* Las medidas de seguridad administrativa son aquellas
gue deben implementarse con Politicas de seguridad,
Clasificacion y control de activos, Administracion de
incidentes, etc.

* Las medidas de seguridad fisica. Se enfoca en aspectos
tales como los controles implementados para espacios
seguros y seguridad del equipo

* Las medidas de seguridad técnica son las aplicables a
sistemas de datos personales en soportes electronicos,
servicios e infraestructura de telecomunicaciones y
tecnologias de la informacion
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Implementacion del
diseno de base de datos
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aut

f% aut_clav: numesric(3)

aat

aut nomb: varchar (100)

aut _apell: varchar (200)

aut_nomb comp: varchar (230)

aut ciud nac:
aut:ciud:mue:
aut fech nac:
aut_fech mus:
aut_fech_ins:

aut ckhse ins:

aut_resp_ins:

varchar (250)
varchar (250)
numeric(4)
numeric(4)
datetime
varchar (250)

varchar (10)

-
e@ aat sigr: numeric(7) (FEK)
E% aat_clav_aut: numeric(3) (FE)

E@ zat_tipo_aut: numeric(2)

p

J

gen

E% gen_clav: numeric(3)

gen nomb: varchar (250)

gen_desc: varchar (250)

mar

fﬂ@ man_sigr: numeric(7) (FEK)
E& man_fech man: datetime

man_obss: wvarchar (250}
man nomb cur: wvarchar(150)
man nombk emp: varchar(130)

fk man ace

ace

E% ace sigr: numeric(7)

fk aat ace

fk ace g=n

ace_clav_gen: numeric(3) (FR)
ace_clav_tec: numeric({3) (FE)
ace_clav_tob: numeric(3) (FE)

ace_titu: warchar (250)
ace fech obr: wvarchar (100)
wvarchar (100)
varchar (250)

ace_spoc:
ace proc_geo:
ace proc_ins: wvarchar (250)
ace_pcmb_ima: varchar (250)
ace_tipo_adg: wvarchar (250)
ace_cmar_anc: numeric (4)
ace cmar alt: numeric(4)
ace smar anc: numeric(4)
ace_smar_alt: numeric(4)
ace diam anc: numeric (4)
ace diam alt: numsric(4)
ace_fech_ins: datetime
ace_pbse_ins: varchar (250)

ace resp ins: wvarchar (10)




MUSEO DE OBRAS ARTISTICAS

2ol0712017 SISTEMA INTEGRAL DE EJEMPLO
DICCIONARIO DE DATOS
MOMBRE DEL DESCRIPCION TIPODE VAL X
CAMPD OO MPLE T4 SIGNIFICADO DEFIMICION @ DATOS oMl PK i INDICES
Aat-aat_sigs
aat ACERVO VWS ALUTOR Tabla gue almacena los autores ii:::;::::: TABLA

por cbra

aat_sigr CLAVE SIGROA DE LA OBRA Clave unica e irrepetible 140-9%7 4  numencT) MOT MULL pk_aat f«_sst sce
de la obra
asignada por el INBA

aat_clav_asut CLAVEDELAUTORDELA OBRA  Clave unica e irrepetible del 140-993 4 numenc(g) MOT MULL pk_aat fi_aat sut ind1
autor asignada por el sistema

aat_tipoc_aut  TIPO DE ALUTOR Tipo de Autor 1{0-9%2 2  numenc(2) MOT MULL pk_aat ind2
1=autor principal
Z=coautor
J=editor
4=grabador
S=inventor
S=dibujante
T=pintor

depende de |a participacion del
tipo de autor.
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Reglas del negocio

* Create rule

* Create defaults

* Create constraints
* Create triggers

* Create function

e Create view

e Create index
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Consistencia e integridad de Ia

informacion

* 1.2.4. Nivel de proteccion que requieren los datos
personales

* Para que el sujeto obligado pueda identificar las
medidas de seguridad que resultan aplicables a
cada uno de sus sistemas, debe considerar el tipo
de datos personales que contiene, lo cual
determina el nivel de proteccion requerido: basico,
medio o alto, como a continuacion se senala.
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Nivel de proteccidn basico:

* a) Datos de identificacion: Nombre, domicilio,
teléfono particular, teléfono celular, correo electroénico,
estado civil, firma, firma electronica, RFC, CURP, cartilla
militar, lugar de nacimiento, fecha de nacimiento,
nacionalidad, edad, nombres de familiares,
dependientes y beneficiarios, fotografia, costumbres,
idioma o lengua, entre otros.

 b) Datos laborales: Documentos de reclutamiento y
seleccion, de nombramiento, de incidencia, de
capacitacion, puesto, domicilio de trabajo, correo
electrénico institucional, teléfono institucional,
actividades extracurriculares, referencias laborales,
referencias personales, entre otros.
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Nivel de proteccidon medio:

* a) Datos patrimoniales: Bienes muebles e inmuebles,
informacion fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, afores, fianzas, servicios
contratados, referencias personales, entre otros.

* b) Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o jurisdiccionales: Informacion relativa a
una persona que se encuentre sujeta a un procedimiento
administrativo seguido en forma de juicio o jurisdiccional en
materia laboral, civil, penal o administrativa.

* c) Datos académicos: Trayectoria educativa, titulos,
cédula profesional, certificados y reconocimientos, entre
otros.

 d) Datos de transito y movimientos migratorios:
Informacion relativa al transito de las personas dentro y fuera
del pais e informacion migratoria de las personas, entre
otros.
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Nivel de proteccidn alto:

A. Datos ideologicos: Creencia religiosa, ideologia, afiliacion
politica y sindical, pertenencia a organizaciones de la
sociedad civil y asociaciones religiosas, entre otros.

B. Datos de salud: Estado de salud, historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones
de caracter p5|colog|co y/o psiquiatrico, incapacidades
médicas, intervenciones quirurgicas, vacunas, consumo
de sustancias toxicas, uso de aparatos oftalmologlcos
ortopédicos, auditivos y protesis, entre otros.

C. Caracteristicas personales: Tipo de sangre, ADN, huella
dactilar u otros analogos.

D. Caracteristicas fisicas: Color de piel, color de iris, color de
cabello, senas particulares, estatura, peso, compIeX|on
dlscapaC|dades entre otros.

E. Vida sexual: Preferencia sexual, habitos sexuales, entre
otros.

F. Origen: Etnico y racial.
- m—m— T
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Lineamientos

B.6 Como una practica importante, se debe cumplir que las
bases de datos sean documentadas de manera formal y
completa por el responsable de disefarlas cuando son
desarrolladas en la UNAM.

C.6. Se sugiere utilizar procedimientos almacenados vy vistas
para la obtencion de datos, ya que aportan seguridad,
encapsulamiento, facilidad de mantenimiento y rapidez. Al
usar este tipo de procedimientos, el motor de base de
datos revisa la sintaxis una sola vez, y no cada vez que se
ejecuta la sentencia, con ello se reduce el tiempo de
ejecucion.

C.7. El  administrador debe realizar actividades de
monitoreo y verificacion del correcto funcionamiento
de la base de datos y tareas de revision de los archivos de
bitacora (logs) para comprobar que no existan problemas
por atender o riesgos potenciales que puedan afectar la
operacion.
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Lineamientos

C.9 En caso de que una base de datos se considere
critica para las actividades sustantivas de la
entidad o dependencia universitaria, la persona
con el rol de administrador de bases de datos en
conjunto con el responsable del servicio o
sistema, deben definir un plan de continuidad
para recuperar y restaurar la funcionalidad
parcial o total de la misma ante algun incidente.




DISPONIBILIDAD,
RESPALDOS
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* El respaldo como primera medida de cumplir con
disponibilidad
databases dump devices

dump database...
data

* Tipos de respaldo dependiendo de la plataforma.

* Dependiendo el medio de respaldo procurar que no
estén en el mismo cuarto o edificio para garantizar
poder recuperar la informacioén dado un evento.




Replication ASE

ASE Replication

A Server

CLIENTE

S Oracle, sqlserver
Replication db2, progress

Server

1 2 3
QSERVIDOR PRIMARIO ? INTERNET ?SERVIDOR SECUNDARIO




Beneficios de la réplica de Datos

Disponibilidad.-El modo en que la replicacion incrementa Ia
disponibilidad de los datos para los usuarios y aplicaciones.

Fiabilidad.- Al haber multiples copias de los datos disponibles en el
sistema, se dispone de un mecanismo excelente de recuperacion
cuando existan fallos en nodos.

Rendimiento.- Se mejora para las transacciones de consulta cuando se
introduce la replicacion en un sistema que estuviera aquejado de
sobrecarga de recursos centralizados.

Reduccion de la carga.- Modo en que se utiliza la replicacion para
distribuir datos en ubicaciones remotas

Copia de seguridad: En condiciones normales, una base de datos
replicada de forma correcta es valida como copia de seguridad. Ademas
se puede realizar copias de seguridad usando un servidor esclavo para
asi no interferir al servidor maestro.
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SISTEMAS ESPEJO

 Este sistema es manual ya que depende de la
frecuencia con la que se haga el respaldo y se suba
al sistema secundario.

Server dump load

database @) database
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Lineamientos

D.1 Se recomienda que los propietarios de informacion
determinen los requerimientos para resguardar los
datos en funcion de su criticidad. Con base en ello, se
define y documenta con el Administrador de la Base
de Datos, un esquema de resguardo de la informacion
adecuado.

D.3 Se resalta la responsabilidad de realizar respaldos
eriodicamente para proteccion de la informacion. La
recuencia de los respaldos se realiza de acuerdo con

las necesidades de la entidad académica o
dependencia universitaria.

D.7 Definir el tiempo de almacenamiento de los
respaldos y documentar la forma de destruccion de
aguéllos que no son utiles.

4
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Muchas gracias!!!

Lic. Claudia Monroy Martinez
clmonroy69@hotmail.com
Eihttps://www.facebook.com/ABOGADQS.SIC69/

M. en A. Armando Vega
avega@unam.mx
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