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Red Universitaria
de Responsables TIC

"Donde estamos y propuestas para mejorar
el rumbo de los sistemas y bases de datos
® @ de la UNAM"
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Bt Anfecedentes

Programa Estratégico: 7

Tecnologias de la Informacién y Comunicacion (TIC) y Tecnologias del Aprendizaje y el
Conocimiento (TAC)

Linea de accidn: 7.1
Plan maestro para el desarrollo y aplicacion eficiente de las TIC

2. Desarrollar un 3. Es’rqblecer un
plan maestro Goblerpo de
1. Elaborar un para optimizar el Tecnologloq's de la
diagnéstico de la desarrollo y Informacion que
sifuacion actual y aplicaciéon permita planear,
nivel de desarrollo eficiente de las atendery evaluar
de las TIC en la TIC en todas las las necesidades
UNAM. entidades v fecnologicas de
dependencias la Ins’n’rucpn a
universitarias. corto, medianoy
largo plazos.

Fuente: Programa de Desarrollo Institucional 2015-2019
Version: Febrero de 2017




Lragene: Antecedentes

Encuesta TIC |

Diagndstico TIC

Solicitud de fransparencia

Requerimiento de la ASF
CuDI
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metmense Diagnostico TIC 2016-2017

1. Diseno del
instrumento

2.
Capacitacion
para
responderio

3. Recopilacion

de informacion

4. Andlisis de
informacion

5. Modelo de
desarrollo de
las TIC
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ISZBD ™

Reactivos enfocados a gobierno y gestion de TIC en entidades y dependencias de la UNAM.
Ambitos: Estrategia de las TIC, Talento TIC y Gestion de TIC.
Referentes: COBIT, MAAGTICSI, NORMA ISO/IEC 38500:2008.

Talleres de capacitacién a un total de 170 personas de 97 entidades y dependencias de la
UNAM.

Instrumento en linea 18 nov. de 2016 al 17 de feb. de 2017.
125 entidades y dependencias contestaron el instrumento.

ldentificacion de duplicidades e inconsistencias.

Procesamiento estadistico (preguntas abiertas y cerradas).

Andlisis y procesamiento de cerca de 2 mil respuestas a preguntas abiertas y mas de 950
comentarios complementarios.

Diseno de la Ta version de un modelo de nivel de desarrollo de las TIC en la Institucion
basado en 6 factores: estrategia, informacion, servicios, procesos, personas e infraestructura.
Referentes: COBIT, ISO/IEC 38500, ISO/IEC 15504, modelo de gobierno para Universidades
GTl4U de la CRUE, entre otros.



: Diagnostico 2017: A quién reportan las areas TIC?

Secretaria General,
Técnica o Académica

al.00 %

24000 %

Titular de la Entidad o
Dependencia

19.00 % | oradres

Area administrativa

B.00 %

19.00% No contestd
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s Diagnostico 2017: Planeacion TIC

ba.00 %

No consideran una seccion
especifica para el rubro de TIC
en su plan de desarrollo.

r '_“- J- °
1S¢ BD"

3a.00 %

Consideran una seccion especifica
sobre el uso y aprovechamiento
de las TIC en su plan de
desarrollo.



¢ Diagnostico 2017: Fuentes de recursos para TIC

Presupuesto UNAM
(partidas 514, 249,512,411, 431)

" JB3A T

N Financiamiento
Programas de apoyo académico
(PAPIIT, PAPIME, PAPROTUL, otros) por presupuesto UNAM
Ingresos extraordinarios por -m
proyectos y/o servicios B 2' EE ly
. 0
Programas de apoyo externos . . .

(CONACyT, PROSOFT, otros) m FlrlElrI[:IErI'IIErItI]

| | de otras fuentes
Colaboraciones con entidades m

externas a la UNAM

Fundacion UNAM m

Otros

17 1Pa 200 R 17 4% ala g iz ala

== )
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¢ Diagnostico 2017: Planeacion presupuestal TIC

2.60 %

No contestaron

B3.20 %

Planeacion  presupuestal en
materia de TIC con participacion
del area de TIC.

31.20 %

No se realiza planeacion
presupuestal en materia de TIC,
se resuelven las necesidades

conforme se presentan.

152BD"*®* 0g 0970,



¢ Diagnostico 2017: Autorizacion recursos TIC

P I6%
Realizan una revisidn colegiada

a4.40%

Sin criterios
documentados

42 4[|[y Cuentan con criterios
o 0 documentados

4.8%
Procesos documentados

Mecanismos de rendicion de cuentas

= b

3.20%

No contestaron
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memnzee Diagnostico 2017: Problemas en las adquisiciones

No existe ni como practica ni como politica en la mayoria de las E/D
universitarias una validacion técnica por su area de TIC de los equipos y
especificaciones técnicas que se solicitan con ingresos de proyectos
PAPIIT, PAPIME, INFOCAB, CONACYT o con ingresos extraordinarios, solo se
valida la formalidad administrativa y los requisitos de la convocatoria por
la enfidad responsable de cada programa de apoyo financiero.

En algunos casos no se compra o que realmente se necesitaba o se
duplica el activo tecnoldgico en la E/D, ademas de que se dificulta el
conftrol de los activos y la planeacion del mantenimiento de equipos de
coOmputo y telecomunicaciones.

RED, o
154B80"*™ e 09%%




e Diagnostico 2017: Gestion de activos

Las E/D universitarias poseen un inventario de los equipos de computo,
periféricos, alto rendimienfo y telecomunicaciones a través del inventario
registrado en la Direccion General de Patfrimonio Universitario mediante el
Sistema Integral de Control Patrimonial (SICOP), sin embargo, solamente se
registra aqguel equipo que cuesta mdas de 100 salarios minimos; para el equipo
qgue cuesta entre 50 y 100 salarios minimos cada E/D lleva un confrol intferno.

En la mayoria de los casos, no existen criterios uniformes para el registro de los
activos, ya que se depende de los conocimientos de la persona que los
captura, por lo que puede ocurrir gue los datos de un mismo tipo de equipo se
capturen de diferentes formas.

El confrol de los activos tecnoldgicos es débil en la mayoria de las E/D,
principalmente debido a que las areas de TIC casi no participan en su gestion, la
cual por normatividad corresponde a las dreas administrativas.

-‘6.
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ez Diagnostico 2017: Gestion de licencias de software

e

B~ No existe un control de software.

B EB)Existe un listado del software de la E/D pero no siempre se
encuentra actualizado.

B C)Existe un registro detallado y actualizado de las licencias de
software que permite identificar cuales estan disponibles y en
LSO

. D)Secuenta con politicas y procedimientos documentados para

la gestion de los activos de software que consideran su
adquisicion, asignacion, uso, proteccion y actualizacion.

2.40% No contestaron

=] = )
S2BD"®®* 0. .0%
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menmese Diagnostico 2017: Mantenimiento

El mantenimiento preventivo y correctivo en su mayoria lo
realizan las areas de TIC, aunque existen algunos esquemas
donde se renta el equipo vy el proveedor se encarga de darle
mantenimiento, o bien este servicio se terceriza.

En algunas E/D se actua de manera reactiva, es decir, se
privilegia al mantenimiento correctivo sobre el preventivo, y se
hace esporadicamente o Unicamente sobre l1os equipos de
ciertos usuarios.

ER 6
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«e Diagnostico TIC 2017: Principales problemas senalados

e |
o

Conectividad e infraestructura de telecomunicaciones

Personal de TIC

Equipo de computo

e

Presupuesto para invertir en TIC

Estrategias y planes para orientar el aprovechamiento de las TIC

Otra infraestructura (centros de datos, almacenamiento, energia
eléctrica, espacios fisicos)

==Y

Software

=

(=]

Sistemas de informacion
Politicas, lineamientos y procedimientos en TIC

Seguridad informatica

Otros .e
0

w | - | )
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manmese Diagnostico 2017: Telecomunicaciones

Un 60% de las areas partficipantes —en su mayoria, escuelas y facultades-,
indicd que la conectividad y la obsolescencia o deficiencia de la
Infraestructura de telecomunicaciones es uno de sus principales problemas
en materia de TIC.

La parfida 512 “Equipo e insfrumental” es una partida mixta que
comprende: “recursos para la adquisicion de equipo diverso para el
desarrollo de las actividades de docencia, investigacion, difusion de la
cultura, extension y de administracion, tales como: equipo e instrumental
medico y para laboratorio, equipos y aparatos audiovisuales, camaras
fotograficas y de video, equipo de energia eléctrica, comunicaciones y
telecomunicaciones, fotocopiado, equipo de seguridad, entre otros, asi
COMO para conservacion y mantenimiento.”

-‘6.
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Diagnostico 2017: Cambios en los desarrollos

B) Se atienden de manera informal y
dependiendo de la autoridad de la persona que solicita.
u D) Cuentan con un procedimiento
57 Eu /u formal para la gestion de cambios. S6lo 1 E/D E) genera
. métricas para evaluar el impacto de los cambios con
respecto a la linea base del proyecto.

b.40%

a_

=
9 6% | II--I I-jl |

A) Se atienden las solicitudes ZIEU%

de cambio sin un analisis previo
a su realizacion.

C) Se documentan y atienden solicitudes
de acuerdo al criterio del personal de TIC.

I.l' - -
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84% Seguimiento no formal de niveles de servicio

28.00%

28.80%

27.20%

20%

4.00%

A) No se tienen definidos niveles de servicio.

B B) Sdlo algunos servicios cuentan con niveles de servicio de manera informal.
M C) Niveles de servicio establecidos por el area de TIC sin seguimiento formal.

B D) Se documentan politicasy procedimientos para los niveles de servicio, para
servicios internos como para los contratados.
E) Se supervisa y monitorea el cumplimiento de los niveles de servicio
establecidos y se generan informes periddicos sobre el rendimiento del
acuerdo del servicio y sus desviaciones.

152BD"*®*



zae Diagnostico 2017: Gestion de la confinuidad

87_2 [I% Practicas y actividades no formalizadas sobre

gestion de la continuidad para servicios de TIC

Respuesta a incidentes reactiva y Responsabilidad para vigilar la
la reanudacion depende de los continuidad para  algunos
responsables del servicio de TIC. al.40% 36.80% servicios de TIC. Inventario de
servicios criticos.
Documentacion informal.

En algunos casos no se identifican
riesgos, vulnerabilidades y
amenazas.

Se cuenta con una estrategia y un
plan de continuidad documentados.
En algunos casos se evalia su
No contestaron. efectividad de manera periddica.

AR Oa a®
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0.00 %

a.60 %

33.60 %

46.40 %

10.40 %

4.00%

No contestaron.

Se cumple con todos los controles anteriores
midiendo su efectividad e implementando
mejoras de forma periddica.

Documentacion e  implementacion  de
procedimientos para la gestién y salvaguarda
de documentos y dispositivos sensibles. No se
mide efectividad de los procedimientos ni se
realizan ciclos de mejora.

Gestion de accesos ldgicos, asi como fisicos
para personal interno y externo.

Implementacién de mecanismos preventivos,
detectivos y correctivos.

Gestion de servicios de seguridad de acuerdo
a criterios del area de TIC.



80.80 %

..... El area de TIC cuenta con una estrategia informal y no
documentada para la atencion de requerimientos y riesgos
de la informacion.

12.80 %

Se cuenta con un plan de tratamiento de riesgos de
seguridad de la informacion, formalizado y alineado con
los objetivos estratégicos de la entidad.

3.20 %

3 2[' % Se tiene documentado, formalizado e implementado
] un Sistema de Gestion de Seguridad de la
No contestaron. Informacion.

REl Je ) ° e
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~ue - DiAgnNostico 2017: Gestion de la seguridad de la informacion
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A=, NIVEL

NIVEL
NIVEL

FACTORES RELACIONADOS CON LAS TIC

ESTRATEGIA
INFORMACION

TECNOLOGIA

DIEN )
S2BD"*™

Con base en la informacion
recabada y de acuerdo con
un modelo del nivel de
desarrollo de las TIC que se
disend conforme a buenas
oracticas internacionales, se
concluyd que el nivel de
desarrollo de las TIC en la
UNAM es de 2, en una escala
de madurez del 0 al 5.



Diagnodstico nivel de desarrollo de las TIC, 2017

kel

IS2BD
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TALENTO TIC
Colaboradores de las areas de TIC

732 Personal académico y administrativo

1,350 Colaboradores asignados a _ .
las areas TIC en la UNAM 24.20 %

ZElI- Servicio social
e 19.60 %
2['5 Becarios
e 15.50 %
Hll- Servicios Profesionales
B 7.00 %
5' No indicarontipo de contratacién

. 0
- 3.70 % |



g Diagnastico nivel de desarrollo de las TIC, 2017
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Por cada trabajador
(académico o administrativo)

TALENTO TIC
Colaboradores de las areas de TIC

'''' TYTTITITY
FITTFITTY
i i i i‘ i i‘i ii i‘ Este in.dica‘dor en
pReRaRRRER oo
peididdane e

~~~~~ XX X 037 miembros cada técnico de

Comunidad Universitaria tiempo completo.



e Diagnostico nivel de desarrollo de las TIC, 2017

TALENTO TIC
Colaboradores de las areas de TIC en E/D

20
15

10

E/D

5 *e | -
k! ... ..- .-.'\.. .-.'-..
[ oy W *H-—8 & & —8 &

012345678 91011121314151617181920212232324 25262728 2930313233343536373839404142433445464743495051525354555657 585900616263 646568676869 7071727

Ndmero de personas de TIC

El 28% de las entidades y dependencias tiene sélo 1 6 2 personas de TIC
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: Diagnodstico nivel de desarrollo de las TIC, 2017

] TALENTO TIC
Areas de especialidad

Desarrollo

Soporte técnico
Administrativo

Administracion de servidores

Redes
Diserio grafico
Base de datos

Gestion de servicios
Seguridad -ﬂ
Multimedia -ﬂ
Tecnologias del aprendizaje y el conocimiento -e
Cémputo aplicado lﬂ
Administracion de proyectos
Redes sociales
Auditoria = 1

Otro 3

IV W



: Diagnodstico nivel de desarrollo de las TIC, 2017

TALENTO TIC
Mejora de las competencias

g} =¢ mide la eficacia del plan de capadtacdn
0.00 % con base en indicadores y en la mejora del
desemperio del personal de TIC

o) Baste un plan que regponde a las necesidades
1’.'|._|]l] '].;. de capadtacian identificadas, roles
desemperiados yobjetivosde laE D

c) Se da apoyw al personal para participar en
algunos cursos ocasonalmente. MNo exage un
plan formal de capacitacion.

B8] H personal = capacita de manera autodidad a

II-
&
&

m uu l][. o con asesorias del personal con mayor
= experiencia
0 A) Mo se cuenta con mecanismos para mejorar
7.20 % su desempefio.

2.40 % Mo contestaron v i.l j | - __i = ‘ I
152BD"*®* 0go®




‘
® Red Universitaria
= de Responsables TIC

Modelo de desarrollo — Factor Personas

No existe
personal  con
conocimiento
ni  experiencia
para operar y
gestionar las
TIC.

S

NIVEL 1
Las personas que
gestionan las TIC
tienen
conocimientos
bdsicos que son
adquiridos
principalmente
mediante la
practica.

Las personas
aplican practicas
ad hoc de manera
individual e
intuitiva.

Existe una alta

dependencia de

las personas.

La organizacion no
es consciente de la
necesidad de
gestionar el
conocimiento.

NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5

Se tienen identificados
algunos roles que
desempenan
actividades de TIC, asi
como sus perfiles de
competencias.

Se fiene conciencia
sobre la importancia del
recurso humano en la
gestiéon y operacion de
las TIC.

Se reconocen algunas
problemdticas asociadas
al personal pero no se
cuenta con un andlisis de
necesidades del personal
del TIC.

La capacitacion es
aislada y principalmente
técnica. No existe un
plan de capacitacion
definido.

Se reconoce la
necesidad de gestionar
el conocimiento en la
organizacion para evitar
la alta dependencia del
personal y minimizar los
riesgos en la operacion.

Se tienen formalmente
definidos y comunicados los
roles, las funciones vy las
competencias de los perfiles
que participan en la gestion
y operacion de las TIC.

Existe un plan de
capacitacion para unificar e
incrementar los
conocimientos del personal
encargado de la operacion
y gestion de las TIC.

Se cuenta con un andlisis de
los requerimientos de
personal necesarios para la
operacién y gestion de las
TIC en la Institucion.

Se tienen prdacticas definidas
para realizar el
reclutamiento,
entrenamiento, evaluacion
de desempeno y sucesion
del personal de TIC.

Se tienen implementados
algunos mecanismos para
compartir  informacion y

conocimiento entre la
comunidad de TIC de Ia
Institucion.

El personal de TIC de la Institucion
cuenta con experiencia y habilidades
necesarias para dirigir, gestionar y
operarlas TIC.

Existe una estrategia para formar vy
mantener actualizadas las
competencias del personal de TIC,
alineada con el Gobierno de TIC de
la Institucion.

El plan de capacitacion incluye a
todo el personal de TIC y en todos sus
niveles: directivos, mandos medios vy
operativos; considera aspectos
técnicos, humanos y de gestion.

Se mide la efectividad del plan de
capacitacion en  funcidn  del
desempeno del personal de TIC, y se
mejora de manera continua.

Se cuenta con una estrategia para

gestionar el conocimiento
relacionado con las TIC en la
Institucion.

Se gestionan los riesgos relacionados
con el personal de TIC.

Existe una cultura de
gobierno de las TIC en la
que el personal parficipa
de manera proactiva.

El personal de TIC participa
en los procesos  de
innovacién de la Institucion
aportando ideas.

El personal de TIC es un
referente valorado al
exterior de la Institucion.

Existe una cultura de
compartir y gestionar el
conocimiento  entre el
personal de TIC.
La gestion del
conocimiento de las TIC
apoya la creacién de
nuevas soluciones y la toma
de decisiones en la
Institucion.

e
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s Diagnostico 2017: Principales conclusiones

No existe una estrategia organizacional que impulse y evalue de manera institucional el
desarrollo de las TIC.

Las decisiones estratégicas de TIC en las E/D se toman sin contar con criterios institucionales
unificados.

Las TIC en la UNAM en general, siguen siendo percibidas como un elemento de apoyo y no
como estratégicas para el logro de los objetivos de |la Institucion.

Existen silos de informacion entre las entidades y dependencias y al interior de las mismas, 10
gue origina duplicidades e inconsistencias en la informacion y dificulta su aprovechamiento y
explotacion para la toma de decisiones.

La mayoria de las enfidades y dependencias operan sus servicios de Tl de manera reactiva,
privilegiando dicha operacion sobre la planeacion y la documentacion, sin aplicar un enfoque
y una cultura de gestion de calidad y riesgos, 1o que puede implicar que los servicios de Tl no
cumplan con los objetivos esperados y presenten problemas de disponibilidad y seguridad.

La cantidad promedio del personal de TIC respecto a la comunidad académica que afiende
estd por debajo de los referentes internacionales y requiere mayor especializacion.

-‘6.
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: Censo de sistemas informaticos

Se registraron 761 sistemas de informacion.

Participaron 77 dependencias universitarias, entre noviembre
de 2016 y marzo de 2017.

27 Administracion Central
6. Difusion Cultural

18: Escuelas y Facultades
/. Humanidades.

15: Investigacion Cientifica.
4. Patronato Universitario.

RED g%
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H

]
2
3
4
S
6
/
8
9

10

Dependencia

Direccion General de Personal
Facultad de Psicologia
Coordinacion de Humanidades

Facultad de Estudios Superiores Acatlan

Coordinacion de Universidad Abierta y Educacion a
Distancia

Facultad de Medicina Veterinaria y Zootecnia
Instituto de Investigaciones Bibliograficas
Centro de Ensenanza de Lenguas Extranjeras

Facultad de Contaduria y Administracion

Direccion General de Computo y de Tecnologias de la
Informacion y Comunicacion

Sistemas
Reportados

50
44
42
42

38

37
28
27
24

23




Desarrollo externo

Desarrollo interno
Solucion comercial

Total

Solucion
Comercial

Desarrollo
Externo

Desarrollo
Interno




: Fuentes de informacion de los sistemas

Bases de
Datos
Internas

Archivos
de Excel

Bases de Datos A.I'Chi‘&{:%
Externas XML

= O
T S 2
.-'-':Ir |

Archivos
de Texto

Captura
MNanual




: Periodos de actualizacion de los sistemas

290

300
250
200
150
100

111

46 2/

-.%t &,
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reatrevnecon: Njve| de criticidad de los sistemas de informacion

Nivel

Mvuy Bajo

Bajo
Normal
Critico

Vital

NULO

Total




e TiIpo de uso de los sistemas de informacion

Difusion

Divulgacion

Extension

Gestion Académica
Gestion Administrativa
Gestion de la Investigacion
Gestion Estratégica
Gestion Financiera

Gestion Juridica

Otro

II:I _ -I.
RED g e
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| 143

| 116

_ 420

| 323

| 428
80

4

~ 33l

8

__ 48l




e Funclones del PDI que son apoyadas por S

Personal
Academico

13%

Difusiony
Extension

11%

Docencia

Gestion y
Administracion

Investigacion

10%

Vinculacion
Proyeccion




e Lenguajes de programacion usados en Sl

PHP es el lenguaje mas
usado:

465 sistemas.

RED
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crmeeeer Frameworks mas usados
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: Marcas de los servidores donde operan los Sl
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: Sistemas operativos

Windows
Server 154
Linux CentOS 146
Red HOT 43 Debian - Linux 152
LinUX Suse ] O Ubuntu - Linux 100
Solaris UNIX 48
HP-UX 2 Windows XP o posteriores 49
Oftro 410 Fedora - Linux 41
Oracle - Linux 13
Total 7—65 Servidor de virtualizacion
VMWARE Académico 8

Citrix XenServer

~
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el Servidores de aplicaciones

1% 0%

1S
Tomcat m Apache
Jboss =S
Weblogic Otro
Oiro m Tomcat
m Jboss
m Weblogic

=l )
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el Manejadores de bases de datos

Oracle Ofro

Microsoft Access 29
o 6 3%

=
e 'Iﬁbi
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188

.BD
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4 ‘\ SYBASE 1,748,243,862

MICROSOFT SQL SERVER
[ 353.606.795

MySQL 134,828,611
PostgreSQL 111,816.961
PostgreSQL y MySQL 19,731,600

ORACLE 18,763,683
MariaDB 1,700,000
Nulo 1,000,000
File Maker 917,659
ACCESS »gq2,720
Visual Fox PRO zo,000

LDAP 17,308

PHPMyAdmin 9,500

SASL 2g0




sl Sistemas operativos para BD en la UNAM

1 Linux - Debian
Microsoft Windows
Server

3 Linux - Ubuntu

4 Linux - CentOS

5 Linux

6 UNIX - Solaris

/ UNIX - OpenBSD

8 Microsoft Windows 7

9 Linux - Redhat

10Linux - Oracle




Los datos presentados a continuacion son
con base en la informacion proporcionada por las
63 Entidades y Dependencias UNAM (E/D)
que participaron contestando ambos instrumentos

DIAGNOSTICO TIC UNAM
125 Entidades y Dependencias UNAM

CENSO SISTEMAS Y BD
717 Entidades y Dependencias UNAM




. ® Red Universitaria

Entidad o Dependencia NUmero de Personal

sistemas en dreas
reportados de TIC
Direccion General de Personal 50 69
Facultad de Psicologia 44 16
Facultad de Estudios Superiores Acatlan 42 29
Coordinacion de Universidad Abierta y Educacion a Distancia 38 14
Facultad de Medicina Veterinaria y Zootecnia 37 14
Instituto de Investigaciones Bibliograficas 28 13
Centro de Ensenanza de Lenguas Extranjeras 27 18
Facultad de Contaduria y Administracion 24 26
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Practicas

Conectividad e infraestructura de

: . 63
telecomunicaciones
Personal de TIC 63
Equipo de codmputo 38
Presupuesto para invertir en TIC 30
Estrategias y planes para orientar el 29
aprovechamiento de las TIC
Software 17
Ofra infraestructura (centros de datos,
almacenamiento, energia eléctrica, 17
espacios fisicos)
Sistemas de informacion 16 -
Politicas, lineamientos y procedimientos
enTIC L2
Seguridad informdtica 12

IS BD
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* Las E/D y dependencias mencionan mas de un problema.

Gran cantidad de solicitudes de desarrollo y
bases de datos y la capacidad del drea no es
suficiente.

Dificultad para implementar sistemas
informdticos en apoyo a la administracion por
falta de procedimientos o falta de claridad en
ellos.

Falta de sistematizacion en trdmites internos de
las entidades y dependencias.

Heterogeneidad y falta de compatibilidad entre
sistemas y bases de datos.

Falta de interoperabilidad entre sistemas y
Entidades/Dependencias (DGB, Patronato, DGP).

Dependencia de terceros (ERP Dynamics).

Falta de control de calidad en el ciclo de vida
de desarrollo.

Mantenimiento de sistemas, dificultad para
Implementar cambios y mejoras en sistemas
existentes.
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Entidades y dependencias que
consideran el usoy
11% aprovechamiento de las
NO Tecnologias de Informacion y
Comunicacidon como tema
estratégico dentro de su
planeacion.

28% SI

9%
No contesto
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: Criterios para decidir desarrollar o adqguirir Sl

Grupos con responsabilidad de decidir la adquisicion (no expertos) 24
Complejidad de la solucion 22
Conocimientos y disponibilidad del capital humano de TIC 17
Monto de la inversion 12
Prioridad al desarrollo interno / Se procura no adquirir soluciones g
con terceros

No existen criterios o procedimientos establecidos para tomar esta 5

decision

IS BD
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* Las E/D y dependencias mencionan mds de una opcion




e Practicas en proyectos de desarrollo de software

Pruebas de sistema 38
Anél_isis de requerimientos funcionales y no 34
funcionales

Manuales de usuario, técnicos y/o de operacion 32
Pruebas funcionales 29
Caodigo fuente documentado 27
Plan/cronograma del proyecto 26
Disefio de la arquitectura 26
Pruebas unitarias 26
Pruebas de integracion 21
Control de versiones 18
Pruebas de usabilidad 17
Control de cambios 17
Disefio detallado 15
Revisiones entre pares 13
Pruebas de desempeiio 7

.‘6. * Las E/D y dependencias mencionan mds de una prdctica
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: Acciones RedISyBD

Orientar esfuerzos para
Conferencias mensuales.
Talleres para la comunidad universitaria.
Encuentros universitarios.

D g
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= Del Plan Maestro TIC

lll. Marco estratégico para el desarrollo de las TIC en la UNAM

A.Mision

Contribuir al cumplimiento eficaz y eficiente de las funciones sustantivas de la UNAM, a la
agilizacion de su gestion y a la generacion de nuevos conocimientos y practicas innovadoras en

beneficio del pais.

B. Vision

La UNAM es parte activa de la sociedad interconectada y referente en la revolucion del

conocimiento para transformar el progreso tecnologico en beneficios culturales y sociales.

-.6.
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=i Del Plan Maestro TIC

C. Principios generales de TIC

A fin de contar con una direccion clara es conveniente establecer los principios que deben regir la toma de

decisiones y las estrategias a seguir tanto a nivel institucional como por entidad y dependencia.

VI.

VII.

rf.lr
) ..6. VIl

1S2BD

Las Tecnologias de Informacion y Comunicacion (TIC) son fundamentales para apoyar las funciones
sustantivas de la Universidad -docencia, investigacion y difusion de la cultura-, asi como la gestion
universitaria.

Los recursos de TIC comprenden al personal, infraestructura, datos, servicios y sistemas que en conjunto
permiten crear, acceder, procesar, preservar y comunicar informacion.

La informacion y los sistemas generados por la labor universitaria forman parte del patrimonio de la
institucion.

La Universidad debe garantizar el derecho de acceso y la formacion en TIC para su comunidad.

A través de las TIC, la Universidad debe promover e impulsar la innovacion y la participacion de nuestro
pais en la Sociedad de la Informacion y el Conocimiento

La operacion de las TIC en la UNAM se apega a estandares técnicos que deben buscar el intercambio
eficiente y seguro de la informacion conforme a los valores éticos universitarios y la normatividad
aplicable. Dichos estandares deben decidirse y renovarse permanentemente por cuerpos colegiados
coordinados por la DGTIC, quien se encargara también de su publicacion.

Toda informacién institucional tendra una entidad o dependencia responsable de su generacion,
resguardo, acceso y consulta; y permitir la interoperabilidad para la toma de decisiones, preservando la
confidencialidad y proteccion de datos personales.

Los planes de trabajo de las entidades y dependencias deben incluir los avances esperados en la

incorporacion de las TIC en el cumplimiento de sus funciones.




e Del Plan Maestro TIC

Fortalecer el marco normativo de TIC en la UNAM

Objetivo Orientar la toma de decisiones en materia de TIC en la Universidad.

Acciones a e Integrar y publicar el marco normativo y los criterios institucionales en TIC en un portal
realizar disponible en linea http://www.red-tic.unam.mx/normatic.html

e Establecer los procesos para generar y actualizar la normatividad en TIC, que incluya
disposiciones universitarias relativas a servicios tecnologicos como seguridad, infraestructura,
telecomunicaciones, desarrollo de software; asi como los objetivos del gobierno de TIC en la
UNAM: responsabilidad, estrategia, adquisicion, servicios y talento.

Resultadosa , Asegurar que la Universidad avance homogéneamente en el mejor uso y aprovechamiento de
alcanzar sus recursos en TIC.
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e Del Plan Maestro TIC

Institucionalizar la Red de Responsables de TIC de la UNAM (REDTIC)

Objetivo

Acciones a

realizar

Resultados a

alcanzar

S2BD"®®

Fortalecer el gobierno de TIC en la UNAM con la participacion de los responsables de las
diferentes entidades y dependencias para aplicar y adoptar normas y buenas practicas de gestion
de servicios tecnologicos.

e Conformar y consolidar una red integrada por el personal de TIC de todas las entidades y
dependencias de la Universidad.

¢ |dentificarlas categorias con las que deben clasificarse las dependencias segln sus necesidades
y aprovechamiento potencial de las TC.

e Contar con perfiles que describan los conocimientos y habilidades que requiere cubrir el
personal de TIC de la Universidad, segun la categoria de su dependencia, y generar
instrumentos para su evaluacion.

e Disenar materiales y cursos de capacitacion para el personal de TIC de la UNAM.

e Delimitar responsabilidades para un mejor funcionamiento de las TIC en toda la Universidad.

e Realizar un programa de certificaciones técnicas para miembros de la REDTI, segun su perfil y
la categoria de su dependencia.




et NModelo de Gobierno de las TIC

Responsables TIC

i"o

PRINCIPIOS DE GOBIERNO
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: Objetivos sustantivos en el Modelo de Gobierno

Responsabilidad — Establecer las responsabilidades y nivel de autoridad de los
diversos organos y actores involucrados en el gobierno de TIC a nivel institucional.

Estrategia — Orientar y planear las iniciativas en materia de TIC tanto a nivel
institucional como al interior de cada una de las entidades y dependencias
universitarias, considerando las necesidades actuales y futuras de la Universidad.

Adquisicion —-Las adquisiciones de recursos de TIC deben realizarse bajo criterios
claros y transparentes en cumplimiento con la normatividad universitaria.

Servicios TIC — Los servicios de TIC que soportan las actividades de |la Universidad
deben ser de calidad y satisfacer las necesidades actuales y futuras de |a
comunidad universitaria.

Talento TIC — El personal de las entidades y dependencias que desempena
funciones relacionadas con la direccion, gestion y operacion de las TIC debe
contar con las competencias y habilidades necesarias.
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mamese: Niveles de desarrollo en el Modelo de Gobierno

ler. nivel Normar. Establecer, actualizar y difundir las
normas y disposiciones emitidas por las autoridades
universitarias en materia de TIC.

2do. nivel Guiar. Detallar los procedimientos, mecanismos vy
herramientas que apoyardn la comprension y el
cumplimiento de las normas establecidas en el punto
anterior.

3er. nivel Verificar. Establecer los mecanismos de
seguimiento para verificar el cumplimiento de las normas vy
el desempeno de las TIC en la UNAM.

el l"%‘
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Universidad Nacional

Autonoma de México

I -

A * Marco estratégico Servicios DGTIC NormaTIC Buenas practicas Capacitacion Comunidad

Marco estrategico para el desarrollo de las TIC en la UNAM

Mision

Contribuir al cumplimiento eficaz y eficiente de las funciones sustantivas de la UNAM, a la agilizacién de su gestion y a la
generacion de nuevos conocimientos y practicas innovadoras en beneficio del pais.

Vision

La UNAM es parte activa de la sociedad interconectada y referente en la revolucién del conocimiento para transformar el
progreso tecnolégico en beneficios culturales y sociales.

Principios generales de TIC

A fin de contar con una direccién clara es conveniente establecer los principios que deben regir la toma de decisiones y las
estrategias a seguir tanto a nivel institucional como por entidad y dependencia.

528D"*™"




v Un ejlemplo: El caso del diseno web responsivo...

Jornada de:
. Red de Responsables Tecnicos

W on Visibilidad Web unam

Consejo Asesor de Tecnologias de Informacion y Comunicacion
%Cn_- ] Universidad Nacional Auténoma de México
wﬁ' Lineamientos para Sitios Web institucionales de la UNAM
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Red Universitaria
de Responsables TIC




