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Agenda

 Cacería de ciberamenazas

 Casos de estudio:

o Correos maliciosos: 
Sextorsión

o Fraude de monedas 
digitales

o Vulnerabilidad en  
Google Docs
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“Un general 
sabio se ocupa 
de abastecerse 

del enemigo”

El arte de la guerra, General  
Sun Tzu. 
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Cacería de ciberamenazas

El término Threat Hunting o cacería de amenazas es
el proceso de búsqueda y análisis de amenazas de
ciberseguridad novedosas o difíciles de detectar.

Los especialistas de seguridad deben realizar estas
tareas de manera proactiva e iterativa aplicando sus
conocimientos mediante técnicas y herramientas.
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Detectar lo indetectable es el mayor reto

Habilidades de un cazador

• Pensar fuera de la caja:

“Buscar algo malo que esta haciendo cosas malas”

• Experiencia

• Tener una actitud proactiva

• Debe estar siempre al tanto de las investigaciones y 
reportes

• Conocer los objetivos de la organización 

• Compartir la información de los hallazgos
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Herramientas y técnicas 

Algunos elementos a considerar son:
• Bitácoras de dispositivos críticos

• Correlacionadores de eventos

• Herramientas de análisis
• IDS/IPS

• Scripts  personalizados
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Metodología de caza de amenazas
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Crear una hipótesis

Investigar a través de 
herramientas y técnicas

Descubrir nuevos 
patrones, tácticas, 

técnicas y 
procedimientos (TTP)

Informar y enriquecer 
los análisis

https://accent-technologies.com/



Cadena de ciberataque 
(Cyber Kill Chain)

En 2011 se publica el marco
de referencia Instrusion Kill

Chain donde se describen las
fases de un ataque y por lo
tanto permite crear una
estrategia para detectar y
responder de manera
adecuada.



Herramientas y técnicas
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Cibervigilancia
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Phishing: Sextorsión
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Phishing

Consiste en el robo de

información personal, de correo

electrónico, financiera o redes

sociales mediante la suplantación

de una entidad de confianza

utilizando ingeniería social.
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Phishing
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Campaña de correo 
malicioso: Sextorsión 

Es una nueva forma de extorsión,

es decir, amenazan al usuario con

supuestos videos

comprometedores que harán

públicos a menos que se realice

un pago, así mismo, utilizan

diferentes técnicas para hacerte

creer que han tomado el control

de tu equipo e información.
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¿Por qué ocurre?

Nuestro servidor de correo electrónico no utiliza mecanismos de

validación, o bien, no toma acciones restrictivas cuando un correo

proviene de una fuente no auténtica.
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¿Por qué ocurre?

El cliente de correo no cuenta con controles para advertir que un mensaje es 
potencialmente una estafa.

El usuario no se toma un tiempo para averiguar si el correo que ha recibido es 
una estafa.
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¿Qué puedo 
hacer?

Utilizar mecanismos de validación de la identidad de 
correo como DKIM, SPF y DMARC.

Utilizar políticas de rechazo de correo más estrictas.

Prestar atención en los remitentes.

Prestar atención a las advertencias que nuestro 
manejador de correo hace sobre mensajes sospechosos.
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Cryptojacking: ¿Qué es?

• Es el uso del poder de cómputo, sin
el consentimiento de los usuarios
que visitan un sitio web o utilizan un
software, para "minar
criptomonedas".

• Es factible porque hay scripts para el
navegador que permiten minar
criptomonedas, por ejemplo:
Coinhive, Coin Have, etc.
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Cryptojacking: ¿Por qué 
puedo ser vulnerable?

Responsable del sitio web 
afectado:

• El sitio web es vulnerable, 
(XSS u otras vulnerabilidades).

• No se monitoriza la red o las 
bitácoras del servidor web.

• No existe una política que 
restrinja su uso. 
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Cryptojacking: ¿Por qué 
puedo ser vulnerable?

Usuario del sitio afectado:

• El navegador no cuenta con
protección de ejecución de
código JavaScript.

• Falta de soluciones anti-
malware.

• Ejecución de software de baja
reputación.
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Escenario 1
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Alertas
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Escenario 2
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Escenario 3
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Escenario 4
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Cryptojacking: 
consecuencias

• El sitio puede ser 
agregado a listas 
negras.

• Pérdida de 
reputación.

• Financiamiento de 
organizaciones 
ilícitas.

• Experimentación 
de lentitud en el 
sitio web.

• Gasto de recursos 
de hardware y de 
energía eléctrica. 
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Cryptojacking: ¿Cómo puedo reducir el riesgo?

• Prácticas de desarrollo 
seguro de software y 
configuración de 
servidores.

• Política de uso correcto 
de activos.

• Uso de herramientas 
para la validación de 
scripts en el navegador. 

• Uso de antivirus
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¿Cómo puedo mitigarlo?
Plugins y sitios de apoyo
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Vulnerabilidad en  Google 
Docs Offline

Caso 3
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¿Qué es?

Un problema en el algoritmo
de reconocimiento óptico de
caracteres (OCR, por sus
siglas en inglés) está
interpretando el carácter “a”
como “o”. Y la extensión de
Chrome Google Docs Offline
y Adobe Acrobat Reader
están generando un enlace
web de manera errónea.

Circulares digitalizadas con 
Adobe Acrobat Pro 11.0.0 
Paper Capture Plug-in with
ClearScan.
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¿Cuál sería el riesgo que conlleva éste 
problema?
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Vigilancia
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Análisis de la 
dirección URL 

www.personol.unom.mx/index.html
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https://creditea.mx
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Dimensionamiento 
de la afectación 

site:unom.mx
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Evaluación del 
dominio

https://toolbar.netcraft.com
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Contención 
del incidente

https://toolbar.netcraft.com/report_url
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Reporte de la 
vulnerabilidad 
al equipo de 
seguridad de 
Google

ap...@google.com <ap...@google.com> #1Jun 20, 2018 06:30PM

Created issue (on behalf of @gmail.com).
Summary: Possible scam due a wrong URI or text interpretation in PDF files on Google docs offline 
extension

Hi my name is José Luis Sevilla, I work at Universidad Nacional Autónoma de México (UNAM) and I 
found a security issue in google docs extension offline

Steps to reproduce:
1. Open the next document http://www.dgp.unam.mx/srvImprime/CircularServlet?id=535 with google 

docs extension in Google Chrome.
2. Look for the next string with the search tool (Ctrl+F) www.personol.unom.mx
3. As you can see the PDF Viewer on google docs extension misunderstands the "o" instead of "a"
4. If you follow the link it is possible get in a phishing site. 

Attack scenario:
An attacker took advantage of this situation and he has gotten the unom.mx (the misunderstood domain 
by google docs extension) and he is offering financial services to UNAM community.

Even more, it has been observed with Google searches that some scams have been done. For example, 
if you search the next query site:unom.mx including the omitted results you can find scam sites similar to 
legitimate ones. 

FAKE: www.unom.mx
LEGITIM: www.unam.mx

FAKE: www.jornada.unom.mx/ultimas/
LEGITIM: www.jornada.unam.mx/ultimas/

Warnings shown:
social_engineering
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ap...@google.com <ap...@google.com> #2Jun 20, 2018 06:30PM

** NOTE: This e-mail has been generated automatically. **
Thanks for your report.
This email confirms we've received your message. We'll investigate and get back to 
you once we've got an update. In the meantime, you might want to take a look at the 
list of frequently asked questions about Google VRP at 
https://sites.google.com/site/bughunteruniversity/behind-the-scenes/faq.

If you are reporting a security vulnerability and wish to appear in Google Security Hall 
of Fame, please create a profile at https://bughunter.withgoogle.com/new_profile.

You appear automatically in our Honorable Mentions if we decide to file a security 
vulnerability based on your report, and you will also show up in our Hall of Fame if 
we issue a reward.

**Note that if you did not report a vulnerability, or a technical security problem in 
one of our products, we won't be able to act on your report. This channel is not the 
right one if you wish to resolve a problem with your account, report non-security 
bugs, or suggest a new feature in our product.**

Cheers,
Google Security Bot

Primer 
respuesta 
de Google
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Duda del 
equipo de 
Google

mo...@google.com <mo...@google.com
> #3Jun 21, 2018 12:40AM
Assigned to wo...@google.com.

Hey!

Thanks for bringing this issue to our 
attention. To clarify: you are saying that 
the link text is different from the link 
target? I'm asking because it can happen 
anywhere on the web, not just in PDFs, 
so it's not a security issue. If that's not 
what you're saying, can you send us 
screenshots to clarify what is being 
displayed and why is it confusing for the 
user?
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Respuesta 
a la duda 
de Google

@gmail.com <@gmail.com> #5Jun 21, 2018 11:21AM

Hi again, and thanks for your attention:

the problem is that Google Docs Extension on Chrome is doing a wrong link
and UNAM's users have been redirected to phishing sites when they click 
the wrong link, so it is a security risk:
screenshoot1 -> https://drive.google.com/file/d/11RRy2WEzD46mu-

Also, I found this is not an isolated case because others users from
government institutions could be affected, for instance nasa.gov:
screenshoot2 -> https://drive.google.com/file/d/1YVdmuYlG4XvmFs9

2018-06-21 0:41 GMT-05:00 <buganizer-
system+310543+110490834@google.com>:
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Imágenes 
enviadas
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Imágenes 
enviadas
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Respuesta 
de Google

jo...@google.com <jo...@google.com> #7Jun 
25, 2018 12:54PM

Hi,

The link is wrong in the original file. If you open 
the PDF using any reader you'll see the same 
issue.

Therefore, it's not a bug in Google Docs. Please 
contact the owner of the PDF to fix the link.
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Argumentación @gmail.com <@gmail.com> #8Jun 25, 2018 
01:15PM

Hi,
You are saying that any PDF Reader have the 
same problem and it is not true. I have checked 
in many viewer PDF software, for example, PDF 
Viewer in Debian OS and they don't have the 
problem because they don't interpret the link 
and it is cause the document don't have links. So, 
it is a bug in Google Docs Extension.
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Google acepta 
la 
vulnerabilidad 
pero como 
falla general

jo...@google.com <jo...@google.com> #9Jun 26, 2018 11:34AM

Status: Won't Fix (Intended Behavior)

Hi, thanks I double checked and you're right. This PDF seems like it 
was created from a scanned image. It is attempting to read text from 
the image, but the font used, the "a" and "o" characters look similar, 
and the vision algorithm is misidentifying it.

Unfortunately, we don't consider this to be a security issue, and we 
can't help. This seems like just a normal product bug. You can 
provide feedback on the Google product forums and let the team 
know it didn't work on this example.
https://productforums.google.com/forum/
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Argumentos 
no aceptados

@gmail.com <@gmail.com> #10Jun 26, 2018 12:15PM

Hi again,
I have to say that this bug has affected to UNAM community 
(teachers, workers, students and researchers) because they 
were referred to scam sites and in my experience in 
information security I consider it like a SECURITY risk due a 
bug in an app. Also, I consider this bug could be used as a 
new kind of phishing vector attack. Remember that I had 
showed you this is not an isolated case because there are 
NASA's documents with the same problem 
(https://drive.google.com/file/d/1YVdmuYlG4XvmFs9UREUZ0
WbNSCRQK_Mi/view?usp=sharing ). It may exist documents 
from others institutions.
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Última 
respuesta 
de Google

jo...@google.com <jo...@google.com> #11Jun 27, 2018 01:57PM

Hey,

We are sorry to hear that you are having troubles with our products. Unfortunately, 
our team cannot help you, as we deal only with technical security vulnerability 
reports, and this is not one of them. To report non-security vulnerabilities please use 
the "Send Feedback" button. This should be either on the footer of the page, or 
behind settings. You can read more about it 
here: https://www.google.com/tools/feedback/intl/en/learnmore.html

Once you send the feedback you will be able to track it's progress up to resolution. If 
you would like to discuss this problem with someone you can also post to our Product 
Forums here: https://productforums.google.com/

To re-iterate: This is a bug in the vision algorithm identifying an "a" as an "o". 
However, the user can click links from anywhere from emails, social networks, etc, 
and still wind up at the phishing page. Chrome defends against this by constantly 
working to identify the phishing page itself, so they are protected no matter how they 
got there.

As such, we consider the link being wrong to be a product bug, not a security bug.
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Reporte de 
vulnerabilidad 
“normal”
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¿Cómo puede mitigarse?
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•Cambiar el tipo de fuente para general documentos institucionales.

•Comprobar las direcciones URL.

•Notificar al área de seguridad alguna anomalía.
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Contactanos
seguridad@dgp.unam.mx

¡Gracias por su atención!


