Busqueda de amenazas ciberneticas

Casos de estudio 2018

Ing. José Luis Sevilla Rodriguez
Ing. Dante Erik Santiago Rodriguez Pérez
M.1. Israel Andrade Canales




sqasessss
.

v" Caceria de ciberamenazas

v"  Casos de estudio:

o Correos maliciosos:
Sextorsion

aedREsag,

.‘..- “a,
.
-®

o Fraude de monedas
digitales

o Vulnerabilidad en
Google Docs

.
. D
0 -
*ccvvnnsnner®

https://www.gridware.com.au

Universidad Nacional Auténoma de México, REDISYBD



“Un general
sabio se ocupa
de abastecerse

del enemigo”

El arte de la guerra, General
Sun Tzu.
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Caceria de ciberamenazas

El término Threat Hunting o caceria de amenazas es
el proceso de busqueda y analisis de amenazas de
ciberseguridad novedosas o dificiles de detectar.

Los especialistas de seguridad deben realizar estas
tareas de manera proactiva e iterativa aplicando sus
conocimientos mediante técnicas y herramientas.
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Detectar lo indetectable es el mayor reto

Habilidades de un cazador

* Pensar fuera de la caja:

“Buscar algo malo que esta haciendo cosas malas”
Experiencia

Tener una actitud proactiva

Debe estar siempre al tanto de las investigaciones y
reportes

Conocer los objetivos de la organizacion
Compartir la informacion de los hallazgos

https://www.clipartmax.com/
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Herramientas y técnicas

Algunos elementos a considerar son:
* Bitacoras de dispositivos criticos
* Correlacionadores de eventos

i * Herramientas de analisis
’ * IDS/IPS
* Scripts personalizados

Collect Search Vlsuahze
&
Transform Analyze Manage

N
g - —_— —
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Iogstash elastlcsearch kibana
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Metodologia de caza de amenazas

Crear una hipotesis

Informar y enriquecer Investigar a través de

los analisis herramientas y técnicas

Descubrir nuevos
patrones, tacticas,
técnicas y
procedimientos (TTP)
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Cadena de ciberataque
(Cyber Kill Chain)

Reconocimiento

En 2011 se publica el marco
de referencia Instrusion Kill
Chain donde se describen las
fases de un ataque y por lo
tanto permite crear una
estrategia para detectar vy
responder de manera
adecuada.
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Mando y control

Exfiltracion
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Atacante

Cazador

Detectar Denegar Interrumpir Degradar Engainar
Politica de
.. e revencion del uso Crear registros
Reconocimiento Analisis Web - : IPS &
de internet por los falsos
usuarios
Crear registros
Armamento falsos
Entrega .. Auto respuestas
e IDS Antivirus Cola de correo
(Distribucion) falsas
Prevencién de
Explotacion HIDS Actualizaciones ejecucion de Honeypot
datos
.. HIDS, Antivirus, Antivirus, Firewall de
Instalacion . Honeypot
bitdcoras Host
Mando y control NIDS Listas blancas IPS Filtrado HTTP Honeypot
., . Limitacion de
. ., Deteccién mediante . .
Exfiltracion Firewall IPS contenidos Honeypot
proxy WEB

Herramientas y técnicas




Cibervigilancia

Deteccion de incidentes
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Dear Customer,

1 SEND FAKE BANKING
E-MAILS TO GULLIBLE
EXECUTIVES. THEN I
FIND OUT THEIR
FINANCIAL INFOR-
MATION AND USE

IT TO STEAL THE

MONEY THEY DON'T Sincerely,
DESERVE. | @ )

= _\ A I. B, Banker
‘\. .I
ll. Y —

Phishing: Sextorsion

I'his is vour bank. We forgot your

I HAVE A
NEW HOBBY.
ITS CALLED
PHISHING.

3!

social security number and passwi
Why don’t vou send them to us so

scottadams @ aol.com

W¢ can prolect your

money.

www.dilbert.com

8-12-05 ©2005Scoft Adams, Inc./Disl. by UFS, Inc
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Consiste en el robo de
informacion personal, de correo
electronico, financiera o redes
sociales mediante la suplantacion
de una entidad de confianza

utilizando ingenieria social.
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Phishing

Informacion de interés
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Correo electronico

Redes Sociales

SMSMMMSILLAMADAS
MMS

Malware



Campana de correo
malicioso: Sextorsién

Es una nueva forma de extorsion,
es decir, amenazan al usuario con
supuestos videos
comprometedores que haran
publicos a menos que se realice
un pago, asi mismo, utilizan
diferentes técnicas para hacerte
creer que han tomado el control

de tu equipo e informacion.
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Asunto: § @oficina.unam.mx) fue pirateada

Caso1l .
De: M@ oficina.unam.mx"|<ohowerx@correu,udg.es> | El remitente y el receptor aparentan
pe: Il z@oficina.unam.mx [ I :2oficina.unam.mx] ser el mismo.

Caso 2

Enviado el: jueves, 20 de septiembre de 2018 04:53 p. m.

Para:-la(«iloﬁuna‘Lmam.m>:

Asunto: Su cuenta ha sido pirateada
Amenaza de supuesta infeccion por software

Hola, d ario de oficina.unam.mx. e s
a, querido usuario de oficina.unam.mx malicioso.

[Hemos instalado un software RAT en su dispositiva. |
En este momento su cuenta de correo electronico esta hackeada (ver en, ahora tengo acceso a tus cuentas).
He descargado toda la informacion confidencial de su sistema y obtuve més evidencia.
El momento mas interesante que he descubierto son los registros de videos de tu masturbacion.

-
iPubhqué mi virus en un sitio pornografico y luego lo instalé en su sistema operativo.

}Cuando hizo clic en el boton Reproducir en video porno, en ese momento mi troyano se descargo en su dispositivo.
iDespués de la instalacion, la camara frontal toma videos cada vez que te masturbas, ademas, el software se sincroniza con el video que elijas,

%Por el momento, el software ha recopilado toda su informacion de contacto de redes sociales y direcciones de correo electrénico,
iS| necesita borrar todos sus datos recopilados, envieme $150 en BTC (moneda cifrada).
\Esta es mi billetera de Bitcoin: 10xiWwJrJFRrivliwzddx3Gfkjdk2MPSACA

‘TIEI‘IES 48 horas después de leer esta carta.

Después de su transaccidn, borraré todos sus datos.

Mensaje de extorsion y solicitud
de pago.




©

usuario@confiable.tld ﬂ

<G

B
![lEl 1m|l

phishing.tid

¢ Por qué ocurre?

Nuestro servidor de correo electréonico no utiliza mecanismos de

validacién, o bien, no toma acciones restrictivas cuando un correo

proviene de una fuente no auténtica.



; Qulen confiable.tid?|

usuarlo@confiable.tld

listas negras spf phishing.tid
DKIM
DMARC




¢ Por quée ocurre?

El cliente de correo no cuenta con controles para advertir que un mensaje es
potencialmente una estafa.

. Soanish's > English = Transiste message

El usuario no se toma un tiempo para averiguar si el correo que ha recibido es
una estafa.
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: S @ oficina.unam.
Asunto oficina.unam.mx) fue pirateada Casod

De: '_@oﬁcina.unam.mx"l<ohowerx@correu.udg.es> |

El remitente y el receptor aparentan

pe: [l 2@oficina.unam.mx [ I :@oficina.unam.mx] ser el mismo.
Enviado el: jueves, 20 de septiembre de 2018 04:53 p. m. Caso2

para: ) 2@oficina.unam.mx
Asunto: Su cuenta ha sido pirateada

Amenaza de supuesta infeccion por software

Hol id io de oficina. mx. . e
ola, querido usuario de oficina.unam.mx malicioso.

Hemos instalado un software RAT en su dispositivo.

En este momento su cuenta de correo electronico esta hackeada (ver en, ahora tengo acceso a tus cuentas).
He descargado toda la informacion confidencial de su sistema y obtuve mas evidencia.

El momento mas interesante que he descubierto son los registros de videos de tu masturbacion.

Publiqué mi virus en un sitio pornografico y luego lo instalé en su sistema operativo.
Cuando hizo clic en el boton Reproducir en video porno, en ese momento mi troyano se descargd en su dispositivo.
Después de lainstalacion, la camara frontal toma videos cada vez que te masturbas, ademas, el software se sincroniza con el video que elijas

Por el momento, el software ha recopilado toda su informacidn de contacto de redes sociales y direcciones de correo electrénico.
Si necesita borrar todos sus datos recopilados, envieme $150 en BTC (moneda cifrada).

Esta es mi billetera de Bitcoin: 10xiWwJrJFRriviiwzd dx3Gflkjdk2MPSAC A

Tienes 48 horas despues de leer esta carta.

Después de su transaccion, borraré todos sus datos. : - 5%
P . o . | Mensaje de extorsion y solicitud

De lo contrario, enviaré vude . con tus trastada a todos tus colegas y amigos.
de pago.

|\

i¥ de ahora ep
Por favor visit
| iAdids!




Utilizar mecanismos de validacion de la identidad de

correo como DKIM, SPF y DMARC.

. / Utilizar politicas de rechazo de correo mas estrictas.
¢Queé puedo _

hacer?

Prestar atencion en los remitentes.
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Cryptojacking: éQué es?

* Es el uso del poder de codmputo, sin
el consentimiento de los usuarios
gue visitan un sitio web o utilizan un
software, para "minar
criptomonedas".

e Es factible porque hay scripts para el
navegador que permiten minar
criptomonedas, por ejemplo:
Coinhive, Coin Have, etc.
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proof of work

An alternafive for Google's reCapicha




Cryptojacking: ;Por qué
puedo ser vulnerable?

Responsable del sitio web
afectado:

 El sitio web es vulnerable,
(XSS u otras vulnerabilidades).

« No se monitoriza la red o las
bitacoras del servidor web.

« No existe una politica que
restrinja su uso.
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Cryptojacking: ;Por qué
puedo ser vulnerable?

Usuario del sitio afectado: Drive-by mining

 El navegador no cuenta con Website Coinhive APT Cryptomining
proteccion de ejecucion de :
codigo JavaScript.
J ‘ HE
» Falta de soluciones anti-
malware.
- Ejecucion de software de baja | o . *-‘%“MDNERE
reputacion. £

Universidad Nacional Autonoma de México, REDISYBD




Escenario 1

alert.signature.raw: Descending

ET POLICY Monero hMining Pool DNS Lookup
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https

es.minergate.com
Lt BUAC Inicia Sesion

MINERGATE

— T Cryptocurrency
B i s GU|l miner 8.1 &

Automatic mining of the currency that has the highest exchange rate during the last hour

Mining Pool

o ETH ISR e s | . 6643
23.206379847040 - = i — 8/ Meecsp

0.000492367102¢T1  PPLNS

reguntas

aprender mas én nuestras pregu
support

11 13096 WS

Ethereum 7+

ZEC Bitcoin BTC

Bitcoin Gold e7c  Zcash z£C Monero xR Ethereum Bytecoin ECN

Classic £TC

Buy Bitcoin with Credit Card
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Escenario 2

alertsignature.raw: Descending Count

Dispositivos

afectados




) total

URL

http:/iws024.coinhive.com/

Detecciones 5/67 x \ +

Coinhive — Monero JavaSc...

@ (¢ 0a

=://coinhive.com ¢ || Q Searct

Fecha de anilisis 2018-04-27 18:20:36 UTC ( hace 0 minutos )

Coinhive documer

= Analisis © Informacion adicional # Comentarios ) Votos

Analizador Resultado

AutoShun Malicious site

Sophos AV Malicious site

A Crypto Miner
for your Website

Fortinet Malware site

G-Data Malware site

Kaspersky Makvare site Universidad Nacional Autonoma de México, REDISYBD



Escenario 3

@) v issemym.gob.mx

A% ISSEMyM

MEX
Gobierno del Estado de México

Inicio lud 1 y Cultura Trarm

n. removedn I (1id. ".'I |
name = id + '-processed’
glements = this.filter('.' + name).removeClass(name)
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& Comunidad Estadisticas Documentacion FAQ Acerca de = Espariol Unete a la comunidad Iniciar sesion

b2 total

URL http:/ivuuwd.comitjs
Detecciones 8/67
Fecha de analisis: 2018-05-08 15:03:39 UTC ( hace 0 minutos )

Analisis Ir al analisis del fichero descargado

= Analisis @ Informacion adicional ® Comentarios 3 Votos

Analizador Resultado
DNS8 Malicious site
DrWeb Malicious site
Sucuri SiteCheck Malicious site
Trustwave Malicious site
winac
AegisLab WebGuard Malware site . P
windc

Fortinet Malware site
Kaspersky Malware site

1 = - Ar = 1 ] ’
malwares.com URL checker Malware site appendchild D2
ADMINUSLabs Clean site

AlienVault Clean site
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Escenario 4

SN Alert-Top20SrcIP

@67.222.5.234

@ 217.182.165.105
@ 217.182.165.140
@ 37.187.165.17
@ 37.187.165.210
@ 37.187.166.108
@®37.187.167.21
& 27 127 1RA7 A7
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C | @ view-source:www.tubreveespacio.com/poemas-de-desamor.htm

<html>

<head> www.tubreveespacio.com

<meta content="text/html" charset="utf-8" /»><!--charset=iso-8859-1-->

<meta content="text/html” charset="iso-8859-1" />

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta name="viewport" content="width=device-width, initial-scale=1"> af on . = f .t

<meta name="keywords" content="" /> Ju ‘/) vere (’(J/l acee

<meta name="description” content="Poemas de desamor: cuando la tristeza y el dolor hacen su

<meta name="revisit-after" content="15">

<meta name="robots" content="all | index | follow">

<meta name="language” content="spanish">

<meta property="og:image" content="http://www.tubreveespacio.com/assets/images/logo_for_fb.p

<title>Poemas de Desamor</title> i H P i i
<link href="http://www.tubreveespacio.com/assets/css/bootstrap.min.css” rel="stylesheet"> Pensamientos 4 re”eX|°neS’ p.ara |nSpirarte | seguirnusy
<link href="http://www.tubreveespacio.com/assets/css/bootstrap-theme.min.css" rel="styleshee vida yen el amor

<link href="http://www.tubreveespacio.com/assets/css/style.css" rel="stylesheet">

<script>

window. fbAsyncInit = function() { También encontraras cartas de amor y poemas que te despertaran hermosos recuerdos, aguellos maravi
FB.init({ ayer... y de hoy ¢por que no?
appld 1 '579209842216450°,
xfbml : true,
version : 'v2.1" También descubriras cosas que en ninguna otra web habias leido, reflexiones sobre temas algo polémi
s la silla y que argumento bien ¢ Sientes curiosidad?

Si lo que buscas son pensamientos de amor y mensajes positivos, los mejores estan aqui.

H
(function(d, s, id){ Y por si an no lo sabes, Tu Breve Espacio es reconocida come la mejor web de poemas de toda la red.
var js, fjs = d.getElementsByTagName(s)[0];
if (d.getElementById(id)) {return;} Encontraras poemas de amor de poetas noveles, no la misma poesia reciclada que ves en todos lados.
js = d.createElement(s); js.id = id; por personas como tu y yo. Y la ms reciente seccion de novelas, para que expreses tus dotes literarios.
js.src = "//connect.facebook.net/es_CO/sdk.js"; . ! -
Fjs.parenthio ertBefore(js, Fis); También, porque me lo han pedido, el nuevo servicio de postales.
SC i k*

facebook d==d ¢Quieres saber donde esté lo mas reciente? Visita poesia nueva, pensamientos nuevos y reflexiones nug

Universidad Nacional Autbnoma de México, REDISYBD




Cryptojacking:
consecuencias

* El sitio puede ser
agregado a listas
negras.

* Pérdida de
reputacion.

* Financiamiento de
organizaciones
ilicitas.

Universidad Nacional Autonoma de México, REDISYBD

* Experimentacion
de lentitud en el
sitio web.

e Gasto de recursos
de hardware y de
energia eléctrica.



Cryptojacking: ¢ COmo puedo reducir el riesgo?

* Practicas de desarrollo e Uso de herramientas
seguro de software y para la validacion de
configuracion de scripts en el navegador.
servidores. * Uso de antivirus

* Politica de uso correcto
de activos.




NotMINING.org NoMiner - Block Coin Miners
by Adan K. Martin, José C. Garcia Gamero by Emmy

®

No Coin
by Keraf, Abdullah Diaa

¢Como puedo mitigarlo? @
P|ugin5 Y sitios de apoyo minerBlock

by CryptoMineDev
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Vulnerabilidad en Google
Docs Offline
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iQué es?

Un problema en el algoritmo
de reconocimiento oOptico de
caracteres (OCR, por sus _ o
siglas en ing|é5) estl ) Circulares digitalizadas con
interprlg(’ggngi(ol el ca}[ract_e,r ”ceil” Adobe Acrobat Pro 11.0.0
como . 'Y la extension de L
Chrome Google Docs Offline Paper Capture Plug-in with
y Adobe Acrobat Reader ClearScan.
estan generando un enlace
web de manera errdnea.
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¢ Cual seria el riesgo que conlleva éste
problema?




DIRECCION GENERAL DE PERSONAL

Vigilancia

PROCEDIMIENTO
TRAMITE DE RETIRO POR JUBILACION/PENSION PARA
PERSONAL ADMINISTRATIVO DE BASE

DESCRIPCION DEL PROCEDIMIENTO

RESPONSABLE ACTIVIDAD

Circulares - 2018 DEL 2 AL 6 JUNIO DE 2014
- Fi

TRABAJADOR ADMINISTRATIVO Acude a |la Secretaria Administrativa, Unidad Administrativa

* Direccion General de Personal ERIEEES]S o Delegacion Administrativa de su dependencia de
adscripcion a entregar su kolicitud para participar en el

» Secretaria Administrativa Programa de Retiro por Jubilacion/Pension.

» Ofras

Notifica al trabajador respecto de las fechas vy el lugar
donde se le entregard el pago y documentacion
respectiva, a través de la pdagina web
www.personal.ungm.mx

TRABAJADOR ADMINISTRATVO  Acude en I NP/ /www.personol.unom.mx
DE BASE recibird el pago y la documentacidn correspondiente.




unom.mx

creditea

< r 1 & Tu dinero en
I\,
=, v )

direccion URL

En Creditea te ofrecemos las mejores condiciones para conseguir un crédito
rapido y financiar tus compras.
Sin avales ni comisiones, de manera rapida y segura

WWW. p e rS O n O | . U n O m . m X/i n d eX . ht m I Retira la cantidad que necesites y sé;o paga por aquello de lo que ﬁlspongas

¢Lo vas a dejar escapar?

iEl crédito mas flexible! jLos intereses mas iSin comisiones! iTu dinero en tiempo
bajos! récord!
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(€<)—= ¢ o & . @ & h;ips:ffcreditea.mﬂmx}?utm_expid:.vF—ZAi‘n- see 1‘:{ CL Search . @ B & @ »

“»creditea

$15,000

- $5,000 + $40,000 + jSOLICITALO AQUI!

Requisitos: INE/IFE donde puedes encontrar
tu CURF. Estado de cuenta completo ne mayor a
-dos meses a tu nombre. Los 16 digitos de tu tarjeta
de debito o CLABE interbancaria (18 digitos)

https:

Tecnologia y seguridad Obtén hasta $40,000
Tu informacidn siempre estara protegida, nuestra Paga maximo en 48 quincenas, puedes hacerlo por
plataforma es una de las més seguras y eficientes a adelantado y ahorrar intereses.

nivel mundial.

Mds eficiente
No pierdas tiempo en sucursales, sin papeleos
excesivos, hazlo desde cualquier lugar.




sl o e site:unom.mx ! Q

Dimensionamiento
de |a afectacion

Probar Google Search Console
www.google.com/webmasters
¢Eres duefio de unom.mx? Obtén datos de clasificacion e indice de Google

www.unom.mx/
No hay informacion disponible sobre esta pagina

unom.mx/

No hay informacion disponible sobre esta pagina

www.unom.mx/iisunam

No hay informacion disponible sobre esta pagina

ww.cepe.unom.mx/
No hay informacion disponible sobre esta pagina

site:unom.mx

blbhoteco.unlversum.unom.mx/
No hay informacion disponible sobre esta pagina

www.jornada.unom.mx.’ultimas/2016/09/08fmexicanos-t...
No hay informacion disponible sobre esta pagina
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seguro | https://toolbar.netcraft.com

Aplicaciones [} iGoogle enovo Recommen: [ Direccién General / @ AlienVault Unified JI§ SANS - Infarmatior @ Nessus, OpenVAS &= [} Fix metasploit “Dat B @ JavaeBooks-Freel §

Evaluacion del °

dominio _JleTcrar

Lookup another URL:
Enter a URL here

Site report for www.unom.mx

Home -1 Background
Download Now!
Report a Phish Site title Not Present Date first seen Not Present
Site Report Site rank Primary language English
Top Reporters Description Not Present
Incentives for reporters Keywords Not Present
Phishiest TLDs ; § 4
" 9/10
Phishiest Countries Netcraft Risk Rating [FAQ] 9/10
Phishiest Hosters o
Phishiest Certificate Authorities - Network
Phishing Map
Takedown Map Site http://www.unom.mx Netblock Owner Google LLC
N V lar Websit Domain unom.mx Nameserver unknown
https://toolbar.netcraft.com - veemerase :
Branded Extensions IP address unknown DNS admin unknown
Tella Friend IPv6 address Not Present Reverse DNS unknown
: Domain registrar whois.mx Nameserver organisation  unknown
Phishing & Fraud = 2 ;
Organisation Guadalajara, Mexico Hosting company unknown

Phishing Site Feed

Hosting Phishing Alerts

SSL CA Phishing Alerts
Protection for TLDs against
Phishing and Malware
Deceptive Domain Score

Bank Fraud Detection

Phishing Site Countermeasures

Top Level Domain

Hosting country

1 Hosting History

Netblock owner

Mexico (.mx)

Eus

Google LLC 1600 Amphitheatre Parkway Mountain View CA US 94043

DNS Security Extensions

IP address
35.231.119.42

unknown

0s

Linux




https://toolbar.netcraft.com/re

Lenovo Recomflen: [ Direccion General & [8] AlienVault Unified 5 [l SANS - Information (@) Nessus, OpenVASa [} Fixmetasploit'Datz: [ @ JavaeBooks-Free [ 4 Installing AlfrescoC &% Debian Installation - [ uninstall and remov- [l

Contencion
del incidente o | wotsphching it

If you receive a phishing mail, please report the URL of the attacker's site. If you are unable to see the attacker's URL (e.g. because of javascript or pop-up blocking) or the
phishing content is included as an email attachment (i.e. a drop site) please send the original email to scam@netcraft.com as an attachment.

Report Suspicious URL

The entire toolbar community will benefit from your vigilance.

Ne define a phishing URL as one that is attempting to impersonate a site operated by an organisation with which the victim of the phishing attempt has an existing relationship,
in order to obtain passwords or other personal information for use in some type of fraud.

This does not include sites such as fake banks, fake escrow sites, fake online shops, fake courier companies and so on, unless those sites are attempting to impersonate a site
operated by a specific real organisation. Even if such sites are attempting to gather personal information or credit card details, we do not count them as phishing sites unless a
FAQ for more information.

specific real organisation is being impersonated. See the Toolba

il We have created a leaderboard displaying the people with the largest number of accepted reports so far this month, identified by their first names to preserve their anonymity.
Every accepted report is also contributes towards your grand total, which is eligible for a number of prizes.
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ap...@google.com <ap...@google.com> #1Jun 20, 2018 06:30PM

Re p O rte d e | a Created issue (on behalf of @gmail.com).

Summary: Possible scam due a wrong URI or text interpretation in PDF files on Google docs offline
Steps to reproduce:

extension
1. Open the next document http://www.dgp.unam.mx/srvimprime/CircularServlet?id=535 with google

Seg u rl d a d d e docs extension in Google Chrome.

2. Look for the next string with the search tool (Ctrl+F) www.personol.unom.mx
G O Og | e 3. As you can see the PDF Viewer on google docs extension misunderstands the "o0" instead of "a"

Hi my name is José Luis Sevilla, | work at Universidad Nacional Autonoma de México (UNAM) and |
found a security issue in google docs extension offline

4. If you follow the link it is possible get in a phishing site.

Attack scenario:
An attacker took advantage of this situation and he has gotten the unom.mx (the misunderstood domain
by google docs extension) and he is offering financial services to UNAM community.

Even more, it has been observed with Google searches that some scams have been done. For example,
if you search the next query site:unom.mx including the omitted results you can find scam sites similar to
legitimate ones.

FAKE: www.unom.mx
LEGITIM: www.unam.mx

FAKE: www.jornada.unom.mx/ultimas/
LEGITIM: www.jornada.unam.mx/ultimas/

Warnings shown:
social_engineering
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Primer
respuesta
de Google

ap...@google.com <ap...@google.com> #2Jun 20, 2018 06:30PM

** NOTE: This e-mail has been generated automatically. **

Thanks for your report.

This email confirms we've received your message. We'll investigate and get back to
you once we've got an update. In the meantime, you might want to take a look at the
list of frequently asked questions about Google VRP at
https://sites.google.com/site/bughunteruniversity/behind-the-scenes/fag.

If you are reporting a security vulnerability and wish to appear in Google Security Hall
of Fame, please create a profile at https://bughunter.withgoogle.com/new profile.

You appear automatically in our Honorable Mentions if we decide to file a security
vulnerability based on your report, and you will also show up in our Hall of Fame if
we issue a reward.

**Note that if you did not report a vulnerability, or a technical security problem in
one of our products, we won't be able to act on your report. This channel is not the
right one if you wish to resolve a problem with your account, report non-security
bugs, or suggest a new feature in our product.**

Cheers,
Google Security Bot
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Duda del
equipo de
Google

mo...@google.com <mo...@google.com
>#3Jun 21,2018 12:40AM

Assigned to wo...@google.com.
Hey!

Thanks for bringing this issue to our
attention. To clarify: you are saying that
the link text is different from the link
target? I'm asking because it can happen
anywhere on the web, not just in PDFs,
so it's not a security issue. If that's not
what you're saying, can you send us
screenshots to clarify what is being
displ?ayed and why is it confusing for the
user:




Respuesta
a la duda
de Google

@gmail.com <@gmail.com> #5Jun 21, 2018 11:21AM

Hi again, and thanks for your attention:

the problem is that Google Docs Extension on Chrome is doing a wrong link
and UNAM's users have been redirected to phishing sites when they click
the wrong link, so it is a security risk:

screenshootl -> https://drive.google.com/file/d/11RRy2WEzD46mu-

Also, | found this is not an isolated case because others users from
government institutions could be affected, for instance nasa.gov:
screenshoot? -> https://drive.google.com/file/d/1YVdmuYIG4XvmFs9

2018-06-21 0:41 GMT-05:00 <buganizer-
system+310543+110490834@google.com>:
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Respuesta
de Google

jo...@google.com <jo...@google.com> #7Jun
25,2018 12:54PM

Hi,

The link is wrong in the original file. If you open

the PDF using any reader you'll see the same
Issue.

Therefore, it's not a bug in Google Docs. Please
contact the owner of the PDF to fix the link.




Argumentacion

@gmail.com <@gmail.com> #8Jun 25, 2018
01:15PM

Hi,

You are saying that any PDF Reader have the
same problem and it is not true. | have checked
in many viewer PDF software, for example, PDF
Viewer in Debian OS and they don't have the
problem because they don't interpret the link

and it is cause the document don't have links. So,
it is a bug in Google Docs Extension.




Google acepta
E
vulnerabilidad
pero como
falla general

jo...@google.com <jo...@google.com> #9Jun 26, 2018 11:34AM
Status: Won't Fix (Intended Behavior)

Hi, thanks | double checked and you're right. This PDF seems like it
was created from a scanned image. It is attempting to read text from
the image, but the font used, the "a" and "o" characters look similar,
and the vision algorithm is misidentifying it.

Unfortunately, we don't consider this to be a security issue, and we
can't help. This seems like just a normal product bug. You can
provide feedback on the Google product forums and let the team
know it didn't work on this example.
https://productforums.google.com/forum/

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, REDISYBD



Argumentos
no aceptados

@gmail.com <@gmail.com> #10Jun 26, 2018 12:15PM

Hi again,

| have to say that this bug has affected to UNAM community
(teachers, workers, students and researchers) because they
were referred to scam sites and in my experience in
information security | consider it like a SECURITY risk due a
bug in an app. Also, | consider this bug could be used as a
new kind of phishing vector attack. Remember that | had
showed you this is not an isolated case because there are
NASA's documents with the same problem
(https://drive.google.com/file/d/1YVdmuYIG4XvmFsQUREUZ0
WbNSCRQK Mi/view?usp=sharing ). It may exist documents

from others institutions.




Ultima
respuesta
de Google

jo...@google.com <jo...@google.com> #11Jun 27, 2018 01:57PM
Hey,

We are sorry to hear that you are having troubles with our products. Unfortunately,
our team cannot help you, as we deal only with technical security vulnerability
reports, and this is not one of them. To report non-security vulnerabilities please use
the "Send Feedback" button. This should be either on the footer of the page, or
behind settings. You can read more about it

here: https:/ﬁwww.google.com/tools/feedback/intl/en/learnmore.html

Once you send the feedback you will be able to track it's progress up to resolution. If
you would like to discuss this Froblem with someone you can also post to our Product
Forums here: https://productforums.google.com/

To re-iterate: This is a bug in the vision algorithm identifying an "a" as an "o".
However, the user can click links from anywhere from emails, social networks, etc,
and still wind up at the phishing page. Chrome defends against this by constantly
workri]ng to identify the phishing page itself, so they are protected no matter how they
got there.

As such, we consider the link being wrong to be a product bug, not a security bug.
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Reporte de
vulnerabilidad
“normal”

Hi my name is Jose Luis Sevilla and 1 work at Universidad Nacional Autonoma de
Meéxico (UNAM). | want to report a bug in Google Docs Extension on Chrome. It is
doing a wrong link into PDF files and UNAM's users have been redirected to phishing
sites when they click the wrong link, in others words this is a bug in the vision
algorithm identifying an "a" as an "0";

screenshoot1 -= https://drive.google.com/file/d/11RRy2WEzD46mu-
Z87TMDYXQgBbENKTjw-/view?usp=sharing

Also, | found this is not an isoleted case becase others users from goverment
Institutions could be affected, for instance nasa.gov:

screenshoot? -»
https://drive.google.com/file/d/1YVdmuYIG4XvmFsOQUREUZOWbNSCRQK_Mi/view?
usp=sharing

| had reported this bug to Google security team and they told me that you can help
me.



¢Como puede mitigarse?

Cambiar el tipo de fuente para general documentos institucionales.

Comprobar las direcciones URL.

Notificar al area de seguridad alguna anomalia.
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