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Introducción
• La Criptografía es una disciplina del área de la computación cuyo

objetivo es alterar la estructura de un texto para impedir el acceso al
texto original a receptores no autorizados y permitir el acceso de
dicha información a receptores que demuestren su legítimo derecho
de acceso.

• Los primeros intentos criptográficos se remiten a simples
permutaciones de letras o a diccionarios de recolocación de símbolos.

• Posteriormente, se generaron algoritmos que permitían cifrar (o
descifrar) el mensaje procesado mendiante una misma clave que sólo
poseen el receptor y el emisor. Esto se conoce como “Criptografía
Simétrica”.



Criptografía Simétrica



https://es.wikipedia.org/wiki/RSA

Criptografía Asimétrica

Criptografía Asimétrica
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Algoritmo RSA





In a nutshell….

• Con la propuesta RSA, se genera un par de llaves (llave pública y llave
privada) que están matemáticamente relacionadas entre si, pero en
dónde es incosteable derivar la llave privada a partir de la llave
pública en un tiempo razonable, ya que con el poder de cómputo del
que se dispone actualmente, tomaría varios millones de años obtener
la llave privada a partir de la pública.

• La idea subyace en la complejidad matemática para factorizar un
número que es la multiplicación de dos primos.

• Además . . .



Private versus Public keys in RSA Crypto
(Rivest Shamir Adleman –MIT, 1979- )

f(private, f(public, message)) === f(public, f(private, message)) === message



Parte II

• Algoritmos de digestión



Algoritmo MD5

• Los algoritmos de digestión toman 
como argumento una secuencia 
arbitraria de caracteres de 
cualquier tamaño y regresan una 
cadena hexadecimal de 32 
caracteres que podría considerarse 
como la “huella digital” de la 
secuencia de caracteres original, 
dado que siempre generará la 
misma respuesta, si recibe el 
mismo argumento.



Características de los algoritmos de digestión

• Los algoritmos de digestión, como MD5, SHA-1 y SHA-256 (por ejemplo)
son algoritmos de “sólo ida”, ya que una vez que procesan un argumento,
no es posible reconstituir el argumento a partir del resultado, pero
garantizan que dos argumentos idénticos siempre generan idénticos
resultados.

• Evidentemente, pueden existir dos cadenas resultantes idénticas, a partir
de dos argumentos distintos, pero es extremadamente complejo generar
intencionalmente dos secuencias distintas de caracteres que arrojen el
mismo MD5 y aún más difícil el mismo SHA256. A esto se le denomina
“colisiones”.

• Google tardó 20 años en encontrar una manera de generar colisiones en
SHA-1: https://security.googleblog.com/2017/02/announcing-first-sha1-
collision.html

https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html


Ejemplos de MD5

Hola = 
8c8432c5523c8507a5ec3b1ae3ab364f
hola = 
916f4c31aaa35d6b867dae9a7f54270d
Adios = 
4764b0846460fe8fb4e4d38756ada998
aDios = 
675ac99891373cfb42897d3705153f37
Parangaricutirimicuaro = 
3729b3e1ce3b8e20809328c3a8c68822



Parte III Generación de un UID

• Sea F = {1,2,…0, A, B…Z, a, b, …z} un conjunto de símbolos
• F tiene 64 símbolos
• El número total de cadenas distintas de longitud N en donde cada 

posición puede ser cualquier símbolo de F es 64^N.
• Para N razonablemente grande, digamos 16, el número total de 

cadenas distintas que se pueden formar empleando los símbolos de F 
es de: 64^16 = (2^6)^16=2^96

• De lo anterior, la posibilidad de generar dos cadenas identicas de 
longitud 16 en un proceso aleatorio es muy baja.



Ejemplo

tarea.docx

+

Fred public key Mensaje 
encriptado

+
My private key Mensaje 

Firmado

Este mensaje 
sólo lo puede 
desencriptar 
Fred con su 
llave privada

Todo mundo puede 
verificar (con mi 
llave públca) que 
este mensaje sólo 
pudo ser enviado 
por mí.

1

2



Aplicaciones en el mundo real

• Crypto mercados (Tecnología Blockchain)
• Protocolos de comunicación (SSL, por ejemplo)
• Acceso a servidores con llave privada (AWS, por ejemplo)
• Firmas en cuestiones hacendarias (FIEL del SAT, por ejemplo)
• Seguridad y no repudio en correos electrónicos





Parte IV

• Transacciones centralizadas y transacciones descentralizadas



Esquema centralizado



Esquema descentralizado



Wallet BTC





Parte V

• Base de datos de transacciones
• Nodos
• Prueba de Trabajo PoW
• Mineros, Recompensas y Halvings
• Exchanges
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