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Conceptos y tipos de auditoria




ISO 9000:2015
Fundamentos y vocabulario

Proceso sistematico,
independiente y
documentado para obtener
evidencias y evaluarlas de
manera objetiva con el fin de
determinar el grado en que se
cumplen los criterios de
auditoria.

Conceptos de Auditoria

Inspeccion y verificacién
formales para comprobar si se
sigue un estandar o un conjunto
de directrices, si los registros son
precisos o si se cumplen los
objetivos de eficiencia y eficacia.

ISACA

IEEE 1028:2008
Revisiones y auditorias de
software

Una examinacién independiente
del producto o de los procesos
de software realizada por alguien
externo para evaluar
cumplimiento de
especificaciones, estandares,
acuerdos contractuales, y otros
criterios.
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Tipos de Auditoria N
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POR SU ORIGEN L\,
Internas Externas
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we - POR EL PERIODO EN EL
Previo o Durante Posterior a QUE SE REALIZA
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Auditorias de TIC |

Auditoria de sistemas de informacion | /

Verifica que los sistemas informaticos:

satisfagan los requerimientos de la organizacion para los que fueron creados;

tengan entradas, procesamiento y salidas de informacion validas; .
mantengan la integridad, disponibilidad y en su caso confidencialidad de los datos; ’
proporcionen informacion relevante y confiable; )
cuenten con controles internos que eviten, detecten o corrijan de manera oportuna eventos no
deseados;

estén implementados de acuerdo con practicas aceptables de desarrollo que contribuyan a su calidad y
faciliten su mantenimiento;

estén protegidos y mantengan la continuidad de |la operacion;

cumplen con la reglamentacion aplicable;

Auditoria funcional de software

Proporciona una evaluacién independiente de los productos de software, verificando que la
funcionalidad y el rendimiento reales de sus elementos de configuracidn sean consistentes con las
especificaciones de requisitos. Este tipo de auditorias se realiza antes de la entrega del software o
después de la implementacion.



Auditorias de TIC , 2

Auditoria de la gestion de recursos de TIC

Evalua la adquisicion y contratacion de bienes y servicios
informaticos para determinar si estas fueron realizadas por
razones validas y conforme a las normas administrativas; asi
como que los recursos adquiridos sean aprovechados y generen
los beneficios esperados de acuerdo con lo planificado.

Auditoria a las TIC
(enfoque de la Auditoria Superior de la Federacion)

Se revisan las adquisiciones, la administracion y el aprovechamiento de
sistemas e infraestructuras, la calidad de los datos y la seguridad de la
informacion de las entidades publicas.



Auditorias de TIC
Auditoria de seguridad e

Técnicas ANV
Analisis de seguridad de los sistemas y de la infraestructura tecnologica ' . o
para detectar vulnerabilidades de seguridad que podrian ser explotadas y
poner en riesgo la seguridad de los activos de la organizacion.

De cumplimiento

Verifican la implementacion de politicas y procedimientos conforme a las

normativas organizacionales o respecto a algin estandar de seguridad (ISO
27001).

Auditoria forense

Revision pormenorizada de procesos, hechos y evidencias, con el propdsito de
documentar la existencia de un presunto acto irregular, las causas que los han
producido y su afectacion. Por ejemplo: tras un incidente de seguridad
»informatica o una operacion irregular en algun sistema de informacion.



Auditorias de TIC , /4

Auditoria de datos

De base de datos ) —\

Examina los controles de acceso, almacenamiento, actualizacion, respaldo, recuperacion vy
destruccion de las bases de datos.

De calidad de datos

Analiza la integridad, exactitud y completitud de los datos para determinar su calidad asi como
descubrir y analizar patrones para detectar anomalias.

De cumplimiento

Verifica, la implementacion de mecanismos y controles para cumplir con determinadas
normativas. Por ejemplo: Proteccion de datos personales.
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VIS N Concepto de diagndstico




¢Qué es un Diagndstico?

Considera la evaluacion de un area, servicio o
recurso de TIC contra un conjunto especifico

de practicas, marco de trabajo, estandar o *
metodologia.

Estado actual

Problematica existente

Nivel de madurez




éPara qué realizar un diagnostico?

* Necesidades especificas
* Rutas de accion
Informacién que apoye la toma de decisiones

‘ ‘ . Transmitir el sentido de crecimiento,

. mejora y valor con relacion a métodos de
trabajo, calidad y resultados que se |
buscan con el diagndstico
[ ]



N ¢ Referentes que consideran los
> 1A diagndsticos como punto de partida
AN Y para la mejora

/SO 9004:2018 Gestion de la calidad — Calidad de una
organizacion — Orfentacion para lograr el éxito sostenido.

La autoevaluacién puede proporcionar una vision global
del desempefio de una organizacion y del grado de
madurez. Puede ayudar a identificar areas para la mejora
y/o innovacion y a determinar prioridades para acciones
subsiguientes.




Modelo IDEAL

IDEAL (Initiating, Diagnosing,
Establishing, Acting & Learning, por sus
siglas en inglés). Es un modelo de
mejora organizacional que sirve como
mapa de ruta para implementar
acciones de mejora.

Stimulus
for

Change

Learning

Propose
Future
Actions

Context -ship

Build Charter
o=t Sponsor Infra-
structure

Initiating

Characterize

Develop
Recommen-

Analyze
&
Validate

Implement
Solutio

Refine
Solution

\ Pilot/Test
Solution

Create
Solution

Plan
Actions

Acting

x
r
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What is the
vision?

Where are
we now?

Where do we

want to be?
How do we keep

the momentum

oing?
going How do we

get there?

Did we
get there?

Business vision,
mission, goals
and objectives

Perform baseline
assessments

Define measurable
targets

Define the
improvement plan

Execute
improvement
actions

Evaluate
metrics
and KPls

Principios rectores para la mejora continua
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Aﬁfgj_j_'\gé’rl'as y diagndsticos: similitudes y diferencias

. —

Las auditorias tienen un caracter mas formal (o incluso legal

en algunos casos). Principios:
En general las

auditorias y Integridad

diagnosticos son Imparcialidad
evaluaciones que Profesional
permiten identificar Confidencialidad

como se encuentra Independencia
algin aspecto de una Enfoque basado en evidencia

organizacion en un Enfoque basado en riesgos
momento

determinado.
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N ) AUdltOI‘IaS y diagndsticos: similitudes y diferencias

~ ~»

Las auditorias se asocian mas con una examinacion externa, sin embargo también se
realizan de manera interna (por ejemplo, en los sistemas de gestion ISO). Los diagndsticos
también pueden ser realizados por personal interno a la organizacion o por personal

externo.
Nivel de objetividad

e (1

Mismo Entre Otro equipo de Externos a la
equipo de pares trabajo de la organizacion
trabajo misma

organizacién
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—ISACA

Inicid como un pequefio grupo de personas

que auditaba controles en sistemas Certified Information System Auditor.

informaticos en los afios 60s y en 1969 se
CISM.  Certified Information Security Manager.

®®

formalizd como la Asociacion de Auditores

L ]

de Procesamiento Electrénico de Datos . ,
cceir  Certified in the Governance of Enterprise IT

®

(Electronic  Data  Processing  Auditors
Association, EDPAA). En 1976 formd una

By . _ crisc  Certified in Risk and Information System Control
fundacién  educativa  para  expandir

. | A
\S

conocimiento en el ambito de control de TI. fopss  Certified Bata Privacy Solution Engingering

Audit and Control Association. . TN

®

Su nombre viene de Information Systems




Referentes emitidos de ISACA

= |T Audit Framework (ITAF)
= COBIT
= CMMI

Blockchain

Cloud Computing Management

DevOps

eCommerce & Public Key Infrastructure
IPv6 Security

IT Business Continuity

IT Strategic Management *
Manage Programs and Projects

Manage Suppliers Audit

Outsourced IT Environments

Risk IT Framework

Shadow IT Audit

Software Assurance Audit

UNIX/LINUX Operating System Security Audit
VPN Security Audit

Otros — &



COBIT

La primera version de COBIT surgid en 1996 como un conjunto de objetivos de control para
auditar aplicaciones de negocio y ha ido evolucionando. La ultima version en el 2019 se define
como un marco de trabajo para el gobierno vy la gestion de tecnologias de la informacion que da

soporte al logro de las metas organizacionales.

Impulsores y
Necesidades de
las Partes
Interesadas

Metas
Corporativas

Metas de
Alineacién

Objetivos de .
Gobiernoy I
Gestion




COBIT

Figura 1.2—Modelo Core de COBIT

Evaluar, Dirigir y Monitorizar (EDM)

EDMO1~Asequrar

- EDMO5—Asegurar
. el establecimiento EDMO2—Asegurar EDMO3—Asegurar EDMO4-Asequrar el compromiso
G oplerno ¥ Eldmlantenlméento la obtencidn la optimizacion |l|‘.l|ptll1'IIZECIDI'I de las partes
EQEE\:‘;DE de beneficios del riesgo 0 Tecursos interesadas
Alinear, Planificar y Organizar (APO) Monitorizar,
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. conformidad
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las relaciones de senvicio los p la calidad elriesgo la seguridad los datos
.7 - —
Gestion Construir, Adquirir e Implementar (BAI) MEAG?—Gestionar .
el sistema =
BAI0O1-Gesti BAI02-G BAIGS mestiomar BAIO4-Gastionar BAIOS—Gestionar B IOy Sestionar e control intemo
iy a identificacidn " Py . BAIDG—Gestionar a aceptacion y
los programas Laedeflnlclon y construecin de la glts:gggél?‘ljli:aad Elca!-nhtp los cambios de TI & transicin de .
organizativo los cambios de Tl .
— / N
4 e 1 h
BAIOB—Gestionar el BAIOS—Gestionar BAILO—Gestionar BAI11-Gestionar '\:Elac’g;-ﬁ:'lsktalr?tnoar \ _/ p -
conocimiento los activos la configuracién los proyectos P - |
de los
requisitos extemos
Entregar, Dar Servicio y Soporte (DSS)
.

. DS502—Gestionar . . DS505-Gestionar DSS06—Gestionar
DS501-Gestionar las peticiones D5503—Gestionar Ds504—Gestionar los servicios los controles MEAO4—Gestionar

las operaciones ylosincidentes los problemas la continuidad de sequridad de procesos el aseguramiento
de senvicio de negocio




COBIT

(Ejemplo: Gestionar la identificacion y construccion de soluciones)

Dominio: Construir, adquirir e implementar

Area prioritaria: Modelo Core de

Objetivo de gestion: BAIO3 — Gestionar la identificacion y construccion de soluciones
Descripcidn

COBIT

Establecer y mantener productos y servicios identificados (tecnologia, procesos de negocio y flujos de trab

cubran el disefio, desarrollo, adquisicidn/subcontratacian y la asociacion con proveedores. Gestionar la configuracidn, preparacidn
requisitos y mantenimiento de procesos de negocio, aplicaciones, informacidn/datos, infraestructura y servicios.

e;jo] alineados con los feguisitos de la empresa que
e pruebas, pruebas, gestion de

Propdsito

Garantizar una prestacion agil

de trabajo) capaces de apoyar Yos objetivos estratégicos y operativos de la empresa.

escalable de productos y servicios digitales. Establecer soluciones oportunas y rentables (tecnologia, procesos de negocio y flujos

Practica clave de gestion

BAI03.01 Disefo de soluciones de alfo nivel.

BAI03.02 Disefiar componentes detallados para la solucidn.

BAI03.03: Desarrollar los componentes de la solucidn.

BAID3.04 Adaquirir los componentes de la solucidn.

BAI03.05 Construir soluciones.

BAI03.06 Realizar el asequramiento de calidad (QA).

BAI03.07 Preparar las pruebas de la solucidn.

Actividades

1. Dentro de un entorno separado, desarrollar el disefio detallado propuesto para los procesos de negacio, servicios de soporte, aplicaciones,
infraestructura y repositorios de informacidn.

2. Cuando los terceros estan involucrados con el desarrollo de soluciones, ?arantiza[ que el mantenimiento, soporte, esténdares de desarmollo y
el licenciamiento se aborda y se cumple con las obligaciones contractuales.

3. Hacer un seguimiento de las peticiones de cambio y de las revisiones de disefio, desempefio y calidad. Asegurar la participacion activa de
todas |as partes interesadas afectadas.

4_ Documentar todos los componentes de la solucion conforme & los estandares definidos. Mantener un control de versiones sobre todos los
componentes desarrollados y la documentacidn asociada.

BAID3.08 Ejecutar las pruebas de la solucidn.

BAID3.09 Gestionar los cambios a los requisitos.

5. Evaluarel imEaL‘to dela Ipersanalizacifnn y configuracion de la solucion en el rendimiento y |a eficiencia de las soluciones adquiridas y en
lainteroperabilidad con las aplicaciones, sistemas operativos y ofra infraestructura existente. Adaptar procesos de negocio cuando sea
necesario para aprovechar la capacidad de la aplicacidn.

BAI03.10: Mantener las soluciones.

BAI03.11 Definir productos y servicios de Tl y mantener el portafolio de servicios.

BAID3.12 Disefiar soluciones conforme a la metodologia de desarrollo definida.

6. Garantizar que las responsabilidades de usar componentes de infraestructura de alta sequridad o de acceso restringido estén claramente
definidas y sean comprendidas por aguellos que desarrollan e integran los componentes de infraestructura. Es necesario monitorizar e
informar sobre su uso.




COBIT

(Ejemplo: Gestionar la identificacion y construccion de soluciones)

D. Componente: Personas, habilidades y competencias

Habilidad

Documeniacion relacionada (Estandares, Marcos, Requisitos de cumplimiento)

Referencia especifica

Desarmllo de aplicaciones

e-Competence Framework (e-CF)—A common European Framework for ICT

B. Build—B.1. Application

Professionals in all industry sectors—Part 1: Framework, 2016 Development

Pruebas de procesos de negocio Skills Framewaork for the Information Age V6, 2015 BPTS

Integracidn de componentes e-Competence Framework (e-CF)—A comman European Framework for ICT B. Build—B 2. Component
Professionals in all industry sectors—Part 1: Framework, 2016 Integration

Disefio de la base de datos Skills Framewaork for the Information Age V6, 2015 DBDS

Produccidn de documentacidn

e-Competence Framework (e-CF)—A common European Framework for ICT
Professionals in all industry sectors—Part 1: Framework, 2016

B. Build—B.5. Documentation
Production

Disefio de hardware Skills Framewaork for the Information Age V6, 2015 HWDE
Configuracidn de portabilidady Skills Framewaork for the Information Age V6, 2015 PORT
software

Programacidn/desarrollo de software | Skills Framework for the Information Age V6, 2015 PROG
Liberacidn y despliegue Skills Framework for the Information Age V6, 2013 RELM
Arquitectura de la solucidn Skills Framework for the Information Age V6, 2013 ARCH

Despliegue de soluciones

e-Competence Framework (e-CF)—A commaon European Framework for ICT
Professionals in all industry sectors—Part 1- Framework, 2016

B. Build—B 4. Solution Deployment

Disefio de sistemas

Skills Framework for the Information Age V6, 2015

DESN

Gestidn del desarollo de sistemas

Skills Framework for the Information Age V6, 2015

DLMG

Ingenieria de sistemas

e-Compefence Framework (e-CF)—A common European Framework for ICT
Professionals in all industry sectors—Part 1: Framework, 2016

B. Build—B.6. Systems Engineering




E. Componente: Politicas y procedimientos

Politica relevante

COBIT

(Ejemplo: Gestionar la identificacion y construccion de soluciones)

Descripcidn de |a politica

Documentacion relacionada

Referencia especifica

Politica de mantenimiento

Define el soporie adecuado de los
componentes de software y hardware
para asequrar una mayor vida de los
activos, mejorar la productividad de los
empleados y mantener una experiencia
de usuario aceptable.

Mational Institute of Standards and

Technology Special Publication 800-

33, Revision 5 (Borrador), agosto de
2017

3.10 Maintenance (MA-1)

Politica de desamollo de software

Estandarizar el desarmollo de software
en la organizacidn mediante una lista
de todos los protocolos y estdndares
a Sequir.

SEIVicios

Politica de adquisicidn de sistemas y

Prnlmr[.‘inna procedimientos para
evaluar, revisar y validar los requisitos
para la adquisicion de sistemas y
servicios.

Mational Institute of Standards and

Technology Special Publication 800-

33, Revision 5 (Borrador), agosto de
2017

3.18 System and services
acguisition (SA-1)




COBIT

Figura 3.5—Niveles de capacidad para los procesos

El proceso lograr su propdsito, estd bien

5 definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.

El proceso lograr su propdsito, estd bien definido, y su
rendimiento se mide (de forma cuantitativa).

El proceso logra su proposito de forma mucho mas organizada usando

activos para la organizacion. Los procesos estan, por lo general, bien
definidos.

El proceso lograr su proposito a través de la aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

-I El proceso logra mas o menos su propadsito a través de la aplicacion de un conjunto de actividades incompleto
gue pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

* Falta de cualguier capacidad basica

+ Estrategia incompleta para abordar el propadsito de gobierno y gestian
* La intencion de todas las practicas del proceso puede haberse definido o no.




cMMI .

Integracién de modelos de madurez
de capacidades es un conjunto de
practicas para la mejora de las
organizaciones en temas de:

* Desarrollo

* Servicios

* Administracion de proveedores

o
=
=
o
=
m
=

Enabling

Improving

Capability Area

S s e

Develop and deliver
superior services

Engineering & Developing Products
Create products that meel or

=}

Ensuring Quality @

Develop and manage
high-quality requirements

Anticipate and adapt to

disruptions and opportunities
Maximize training effectivencss @

and staff productivity

Planning & Managing Work m

Optimize schedules to
reduce time-to-market

Supperting Implementation ﬂ

Ensure solution integrity
and stakeholder buy-in

[ mororing prtormance | 15

Establish, track, and measura
P nee goals aligned
to the business needs

Sustaining Habit & Persistence

Sustain process efficiency
and parformance

Practice Area

!@H . : o

Product Integration

ﬁ Technical Solution

.- Pear Reviews

Process Guality Assu ce
=

=5 Requirements Development & Management

X Continuity
E Incident Resolution & Prevention

ﬁ Risk & Opportunity Management

Organizational Training

@ Estimating

EnT

ﬂ Monitor & Control
E Planning

o5 g Causal Analysis & Resolution
Configuration Management
Decision Analysis & Resolution

3 a Managing Performance & Measurement




Actuar

/ISO 19011:2018 — Directrices para la auditoria de
los sistemas de gestion
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distribuir el 6.6 Finalizar
Informe de Auditoria
Auditoria




ITIL - Version 4

Planificacion

Disefio y
transicion

F» Valor

Obtener/ Produgctos'y

construir SEI'VICIQ?‘._

Mejora




ITIL- Version 4

PRACTICAS DE GESTION
GENERAL

14

Gestion de la arquitectura

Mejora continua

Gestion de la seguridad de la informacion
Gestion del conocimiento

Medicion y presentacion de informes
Gestién del cambio organizacional
Gestidén de la cartera

Gestién de proyectos

Gestion de las relaciones

Gestion de riesgos

Gestion financiera de los servicios
Gestion de la estrategia

Gestién de proveedores

Gestioén de la fuerza laboral y del talento

1 7 PRACTICAS DE GESTION
DEL SERVICIO

Gestioén de la disponibilidad

Analisis del negocio

Gestion de la capacidad y el rendimiento
Control de cambios

Gestién de incidentes

Gestién de activos de TI

Monitoreo y gestién de eventos
Gestién de problemas

Gestion de versiones

Gestion de catalogos de servicios
Gestién de la configuracion del servicio
Gestién de la continuidad del servicio
Disefio del servicio

Servicio de atencién al cliente

Gestion del nivel de servicio

Gestion de solicitudes de servicio
Validacion y prueba del servicio

03 PRACTICAS DE
GESTION TECNICA

Gestion de la implementacién
Gestion de infraestructuras y plataformas
Desarrollo y gestion de software



1ISO 20000:2018 — Gestion de Servicios

=
o

SGSTI Sistema de Gestion de Servicios Tl

PDCA Planificacién e Implementaciéon de la Gestién del Servicio

PROCESO DE PROVISION DEL SERVICIO

PROCESO PROCESO PROCESO
DE DE DE
ENTREGA RESOLUCION RELACIONES




1SO 27001:2018

Slstema de Gestlon de Segurldad de la Informacion

o
O

SGSI
Politicas [(— ]-\!1.' {J'

Gestion (implementar,operar, monitorear, revisar, mejorar)

Recursos y actividades

‘ ACTIVOS DE INFORMACION PROTEGIDOSI;IE LOCRO OE OBE TGS J

Controles (apropiados para la seguridad de la informacidn)

o

REVISION DEL SGSI

RENDIMIENTO DEL SGSI

Eficiencia 1N Efectividad
del Sistema N del Sistema

Idoneidad

del sistema ! . ' del Sistema

Adecuacion

Cumplir con los requisitos




Guia PMBOK - 7° ed

01

i

Stewardship

02
2%

Team

icion (ANSI/PMI 99-001-2021)

03

Stakeholders

09

S

Complexity

04
G

Value

Centrarse
en el valor
para el
clierte

10
an

Risk

Abordar
oportunidades
y amenazas en
el ciclo de vida

cx

SystemsThinking

Pensamiento

sistematico

¥
halistico

Adaptability

Resiliencia y
adaptacion
como base de
comportamiento

O. Liébana, Ag.2021

A

Leadership

Liderazga
motivador,

aprende |?

Change

Permitir el
cambio para
conseguir lo

previsto
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Sistema de gestion de calidad ISO 9001 |
de la DCV-DGTIC ' .

Determinacion de la

certificacién 1SO Extension del SGC a*—
Contacto con |a/1S0 9001:2008 otras areas de la
9001:2000 Enfoque en proyectos de DGTIC °

desarrollo de software

Interés en

) MoProSoft
estandares y Diagndstico externo Migracion a 15O
marcos o!e : : y orientacion 9001:2015
referencia \ Enfoque en
(SW-CMM) : administracion de

proyectos



| N ' Estudios del estado de las TIC en la UNAM

2017

Diagnéstico de la situacion
actual y nivel de desarrollo
de las TIC en la UNAM

COBIT
MAAGTICSI
ISO 38500

[TIL

20 estudio del nivel de
desarrollo de las TIC en
entidades y dependencias
de la UNAM.

2019

2021

3er estudio del nivel de
desarrollode las TIC en
entidades y dependencias
de la UNAM

Mayor alineacion con
indicadores de TIC nacionales e
internacionales de las
Instituciones de Educacion
Superior
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DGTIC
Coordinacidn de Seguridad
de la Informacion

DGTIC
Direccidn de Colaboracion
y Vinculacion

FES Aragén Facultad de Ingenieria

Equipo interdisciplinario de mas de 50 personas

€« > ca P

8 English 2= espafiol

& Directorio INE & INE B Suscribete a nuestro boletin f v o @
VvOoTO ‘,‘
TES Ty % INEENELEXTRANJERO CREDENCIALPARAVOTAR VOTOPORINTERNET ~PROMUEVEELVOTO CENTRAL ELECTORAL

co por internet

Tema: INICIO | VOTO ELECTRONICO POR INTERNET

Emite tu voto, de manera segura, por la via electrénica por internet, para la Gubernatura de Aguascalientes, Durango,
Oaxaca o Tamaulipas, segln sea el caso.

Si estas registrado para votar por la modalidad electrénica por internet, recibirés tus claves de acceso mediante el correo
electrénico que proporcionaste al momento de tu registro. Ejercer tu voto, de acuerdo a las siguientes fechas:

https://votoextranjero.mx/web/vmre
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Lineamientos que establecen
las Caracteristicas Generales
gue debe cumplir el Sistema
de Voto Electronico por
Internet para las y los
Mexicanos Residentes en el
Extranjero

TITULO | DISPOSICIONES GENERALES Capitulo Unico De la Naturaleza, Objeto
y Ambito de aplicacién

TITULO Il DEL SISTEMA Capitulo Primero Aspectos Generales del Sistema
Capitulo Segundo Fases para el Desarrollo del Modelo Operativo del Sistema

Seccién Primera Creacion de la Llave Criptografica

Seccién Segunda De la Apertura del Sistema

Seccion Tercera De la Autenticacion del Votante

Seccion Cuarta Del Monitoreo del Sistema

Seccién Quinta Del Cierre del Sistema

Seccion Sexta Del Descifrado y Computo de los Votos

Seccion Séptima Del Resguardo y Preservacion de la Informacion
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Extranjero — INE : : A

Capitulo Unico De la Naturaleza, Objeto y Ambito de aplicacién

TITULO Il DE LOS ASPECTOS METODOLOGICOS =
Capitulo Primero De los Generales de la Auditoria
Capitulo Segundo De la Planeacion de la Auditoria
Capitulo Tercero Del Alcance de la Auditoria

Capitulo Cuarto De la Ejecucion de la Auditoria Seccidon Primera De los Generales

Lineamientos para la auditoria de la Ejecucion
al Sistema de Voto Electronico Seccion Segunda De las Pruebas al Sistema de Voto Electrdnico
por Internet para las y los Seccion Tercera De las Pruebas de Aseguramiento de la Calidad
Mexicanos Residentes en el ) Seccién Cuarta De las Pruebas de Seguridad

‘ Extranjero del Instituto Seccion Quinta De la Revision del Manejo de la Informacién

: Nacional Electoral. Seccién Sexta Del Cumplimiento de la Normatividad

Capitulo Quinto Del Informe Final y su Contenido
Capitulo Sexto Del Dictamen y su Contenido
Capitulo Séptimo De la Publicacién del Dictamen

TITULO 11l DE LOS REQUISITOS DE SELECCION Capitulo Unico Aspectos Generales

TITULO IV DE LA INTERPRETACION Y LOS CASOS NO PREVISTOS
Capitulo Unico Criterios de Interpretacion

TITULO | DISPOSICIONES GENERALES T



Auditorias PREP

Eifs

Universidad Nacional
- Auténoma de México

Convenio Especifico de
Colaboracion

Boletin UNAM-DGCS-050

 Revision del cédigo fuente del
sistema del PREP 2012

s Pruebas funcionales

s Validacion del codigo auditado

Auditoria de Software al Sistema del

«|FE

de
Preliminares 2012

Resultados
« Informe de la aplicacion de recomendaciones.

de la revision de codigo fuente y de las
pruebas funcionales de caja negra del PREP
2012

% Boletin UNAM-DGCS-401: Concluye Ia UNAM
la Auditoria de Software
i e e et PREP 2012

» Aportaciones y costos

Conceptos y definiciones

Materiales recomendados

Contacto

Instituto Nacional E

CELEBRAN INE Y UNAM CONVENIO PARA AUDITORIA Y APOYO TECNICO AL PREP 2015

; L Univeedod analizo ol siiema informtico del PREP 2015 pors evluar la
integridad en el procesamiento de la informacion y la correcta generacion de los
estadosprionaes del rocesseccoral fdereh 2015,

En el marco del Proceso Electoral Federal 2015, el Instituto Nacional Electoral (INE) ¥ la
Universidad Nacional Auténoma de Meéxico (UNAM) celebraron un convenio de colaboracién
para llevar a cabo la auditoria, revision y apoyo técnico al sistema informatico del Programa de
Resultados Electorales Preliminares (PREP) 201

EI PREP es el mecanismo que recaba y publica los resultados electorales preliminares, no
deftnitivos y de cardcter estriciamente informativo, mediante la captura de la informacion asentada
en cada una de las actas de escrutinio y computo de las casillas ubicadas en todos los distritos
electorales. Uno de los elementos medulares de este programa es el sistema informtico que se
‘emplea para la captura, transmision y publicacion de resultados via Internet.

De acuerdo con el Capitulo V de los Lineamientos del PREP, aprobados por el Consejo General
del INE el 19 de noviembre de 2014, los sistemas informticos del PREP deben someterse a una
auditoria, con la finalidad de evaluar la integridad de la informacion durante su procesamiento
vla correcta generacion de los resultados conforme a la normatividad vigente.

Segiin se establece en el convenio, la UNAM es la instancia encargada de realizar la audito
PREP para la eleccion de diputados federales 2015, Por ello, la UNAM analiza el aplicativo ]
PREP 2015 mediante la revision del codigo fuente y pruebas de caja negra, para verificar que
tanto los datos como las imagenes de las Actas de Escrutinio y Computo se procesen de manera
integr, s deci,que no sutan alteraciones. En el mismo senido, e st llevando a cabo una
n para idenificar poibles vulnerabilidades en a ntraestructura tecuolégica del PREPY

Ademis de las actividades de auditoria de software previas al dia de la eleccion, durante la
operacién del PREP se corroborara que los programas en funcionamiento tengan plena
correspondencia con los auditados por la Universidad y que las bases de datos no cuenten con
informacin previa antes de su puesta en operacion.

De este modo, una vez mis la UNAM contribuird activamente a la integridad, certeza y

confiabilidad de los resultados de los comicios federales que se celebrardn el proximo 7 de junio

AM, como institucién académica reconocida a nivel internacional, cuenta con amplia
experiencia en esta materia al haber realizado las auditorias de los sistemas del PREP en los

procesos electorales federales de 2009 y 2012 organizados por el entonces Instituto Federal
Flectoral (FE).

—000—

PREP Federal 2018 sera auditado por la UNAM

ESCRITO POR:

Namero: 003

« Se realizardn verificaciones técnicas a su funcionamiento

La Universidad Nacional Auténoma de México (UNAM)
Hlevars a cabo una auditoria de tecnologias de informacion y
comunicacion para el Programa de Resultados Electorales
Preliminares (PREP) que utiizaré el Instituto Nacional Electoral
(INE) en los comicios federales de 2013

Ambas instituciones firmaron un convenio de colaboracion
para que la UNAM realice diversas pruebas sobre el sistema
informatico y la infraestructura tecnologica del PREP, en

el avance de los resultados preliminares, no definitivos, de los comicios en los que se elegird la Presidencia de la

donde se podra consult
Repiiblica, 128 senadurias y 500 diputaciones federales.

La auditoria estara a cargo de especialistas en software y en seguridad de la informacion designados por la Direccion General de Computo y de
Tecnologias de Informacion y Comunicacion (DGTIC) de la UNAM, dependencia responsable del proyecto
En la revision se realizaran pruebas funcionales de caja negra para validar que el sistema informético del PREP Federal presente Ia informacion

imagenes de las actas de escrutinio y computo que se capturan en &l

£l dia de I eleccion —l 1° de julio- antes de que empiece a operar el PREP Federal, la UNAM verificars que el sistema corresponde al auditado y
que su base de datos no contenga resultados preliminares.

Se revisars
del Instituto y del PREP de las elecciones federales en situaciones de alta demanda.

seguridad informatica de infraestructura tecnologica del INE asi como la del PREP Federal, y se probar la disponibilidad del portal

Ademas el mismo dia se llevara a cabo un monitoreo e seguridad de la red del PREP de los comicios federales para identificar posibles ataques
informaticos.
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