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Mejores prácticas con Joomla 



¿Qué es un Sistema Gestor de 
Contenidos? 
" Un CMS es un sistema de software para computadora que 

permite organizar y facilitar la creación de documentos y 
otros contenidos de un modo cooperativo. Con frecuencia, 
un CMS es una aplicación web usada para gestionar sitios web 
y contenidos web" 



Joomla - administrador 



Joomla - sitio 



Versión de Joomla Software  Versión 
recomendada  

Versión  
mínima  

Joomla  3.x PHP (Magic Quotes GPC off)  5.4+ 5.3.10 +  

Joomla  1.6.x 

Joomla  1.7.x 

Joomla  2.5 
PHP 5.3 5.2.4+ 

Joomla 1.5.x PHP  5.3  5.2+  

Servidor de Base de Datos 

Joomla  3.x MySQL (InnoDB support 

required)  
5.1 +  5.1 +  

Joomla  1.6.x 

Joomla  1.7.x 

Joomla  2.5 
MySQL 5.0.4+ 5.0.4+ 

Joomla 1.5.x MySQL 4.1.+ 3.23.x 

Servidor Web 

Joomla  3.x 
Apache 2.x+  2.x+  

Joomla  1.6.x 

Joomla  1.7.x 

Joomla  2.5 
Apache 2x+ 2.x+ 

Joomla 1.5.x Apache 2.x+ 1.3 



Uno 

Descargar el software de fuentes confiables 



Dos 

Verificar la integridad del software 
descargado 











MySQL en Windows 

Usuario Privilegios Conexión Contraseña 

 root todos local Sin contraseña  

 root todos exterior Sin contraseña 

 [anónima] todos  local  Sin contraseña  

[anónima] todos en la BD test u 
otras donde el nombre 
inicie con test 

exterior  Sin contraseña  



MySQL en Unix 

Usuario Privilegios Conexión Contraseña 

root todos local Sin contraseña 

root todos local Sin contraseña 

Todos en la BD test u 
otras donde el nombre 
inicie con test 

local Sin contraseña 

Todos en la BD test u 
otras donde el nombre 
inicie con test 

local Sin contraseña 



Recomendación 

Establecer una contraseña para las cuentas 
anónimas y para las cuentas de root 



Cuentas anónimas de MySQL – SET PASSWORD  Windows 

shell> mysql -u root 

mysql> SET PASSWORD FOR ''@'localhost' = PASSWORD('nvaContraseña'); 

mysql> SET PASSWORD FOR ''@'%' = PASSWORD('nvaContraseña'); 



Cuentas anónimas de MySQL – SET PASSWORD Unix 

shell> mysql -u root 

mysql> SET PASSWORD FOR ''@'localhost' = PASSWORD('nvaContraseña'); 

mysql> SET PASSWORD FOR ''@'host_name' = PASSWORD('nvaContraseña'); 



Cuentas anónimas de MySQL – UPDATE en Windows y Unix 

shell> mysql -u root 

mysql> UPDATE mysql.user SET Password = PASSWORD('newpwd‘) WHERE User = ''; 

mysql> FLUSH PRIVILEGES; 



Cuentas root de MySQL – SET PASSWORD  Windows 

shell> mysql -u root 

mysql> SET PASSWORD FOR ‘root'@'localhost' = PASSWORD('nvaContraseña'); 

mysql> SET PASSWORD FOR ‘root'@'%' = PASSWORD('nvaContraseña'); 



Cuentas root de MySQL – SET PASSWORD Unix 

shell> mysql -u root 

mysql> SET PASSWORD FOR ‘root'@'localhost' = PASSWORD('nvaContraseña'); 

mysql> SET PASSWORD FOR ‘root'@'host_name' = PASSWORD('nvaContraseña'); 



Cuentas root de MySQL – UPDATE en Windows y Unix 

shell> mysql -u root 

mysql> UPDATE mysql.user SET Password = PASSWORD('newpwd‘) WHERE User = ‘root'; 

mysql> FLUSH PRIVILEGES; 



REC 

Deshabilitar el reporte de errores en PHP 





REC 

Deshabilitar register_globals 





REC 

Deshabilitar las comillas mágicas 





REC 

Deshabilitar funciones “muy informativas” de 
PHP 





show_source 







REC 

Utilizar el uso de .htaccess de Apache 



$/path/instalacion/apache/bin/apachectl restart 



REC 

Establecer restricciones de acceso al área 
administrativa de Joomla 



$/path/instalacion/apache/bin/htpasswd –c .users.pwd nombre_de_usuario 



#chown httpd.httpd .htaccess 
 

#chown 750 .htaccess 

#chown httpd.httpd .users.pwd 

#chown 750 .users.pwd 
 





REC 

Establecer los permisos adecuados de los archivos 
y directorios de la instalación de Joomla 



#cd /home/seminario 
 

#find htdocs –type d –exec chmod –R 770 {} \; 

#find htdics –type f –exec chmod –R 660 {} \; 

#chown –R seminario.apache htdocs 
 





REC 

Quitar de la cabecera del sitio web la versión 
de joomla 





REC 
 Descargar Joomla y extensiones de sitios confiables 
 Tener instalada la última versión estable y actualizada de 

Joomla. 
 Tener la ultima versión actualizada de las extensiones. 
 Utilizar un nombre de usuario diferente a “admin” en el 

administrador de Joomla 
 Eliminar el directorio de instalación 
 Eliminar el archivo de configuration.php.dist 
 Eliminar elementos innecesarios en Joomla 
 Realizar respaldos regularmente 
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